Satelitarny nadzor radioelektroniczny wielorakiego zastosowania

Dobre na
wojne i pokoj

Amerykanska sp6tka HawkEye 360 prezen-
tuje nowatorskie podej$cie do monitoringu
fal radiowych w szerokim zakresie widma.
Najlepszy dowd6d na uzytecznosé jej roz-
wigzan pojawil sie wraz z rozpoczeciem
rosyjskiej inwazji na Ukraine 24 lutego br.

Pawet Ziemnicki

o monitoringu fal radiowych firma
HawkEye 360 wykorzystuje wlas-
na konstelacje satelitarng. W jej

D

ramach liczace po trzy sztuki klastry
sensoréow zdolne sg z wysokosci orbi-
ty wykrywaé, analizowac i precyzyjnie

pozycjonowac rozmaite sygnaly emito-
wane przez urzadzenia na powierzchni
planety. Innowacyjne podejécie do roz-
poznania znajduje zastosowanie w kon-
troli ruchu morskiego, akcjach ratowni-
czych, przeciwdziataniu nielegalnemu
ruchowi transgranicznemu czy wresz-
cie — jak ostatnio w Ukrainie — podczas
wspélczesnych konfliktéw zbrojnych.

Artystyczna wizualizacja czwartego klastra satelitéw konstelacji HawkEye 360
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Warto tu przypomnie¢, ze w ostatnich
latach satelitarna obserwacja Ziemi uzy-
skata status jednej z najwiekszych i naj-
prezniej rozwijajacych sie galezi szeroko
rozumianego przemystu kosmicznego.
Chodzi rzecz jasna o segment down-
stream tego rynku odnoszacy sie do wy-
korzystania danych pochodzacych zroz-
mieszczonych na orbitach sensoréw do
realizacji najr6zniejszych zadan na rzecz
nowoczesnych spoteczenstw.

Powszechnie wykorzystuje sie zaréw-
no dane z satelitéw optycznych, jak i ra-
darowych. Satelitarnymi zobrazowania-
mi postuguja sig uzytkownicy wojskowi
i cywilni, odbiorcy tak rzadowi, jak i ko-
mercyjni. Wéréd przyktadowych zasto-
sowan tego typu zdje¢ mozna wskazac
tak rozmaite, jak badanie rozmieszczenia
jednostek nieprzyjaciela, analizowanie
procesu rozrastania sig miast, szacowa-
nie strat po kleskach zywiotowych czy
wreszcie badanie kondycji zb6z lub ro-
slinnosci lesne;j.

o Rozpoznanie radiowe z orbity
Zupelnie nowy segment rynku, ktéry
rozwija sig od niedawna, dotyczy moni-
toringu Zrédet emisji radiowych. Obecne
na calym ziemskim globie obiekty, po-
jazdy i urzadzenia bezustannie emitu-
ja sygnaly na r6znych diugosciach fali.
Swiadomosé tego, co dzieje sie w réznych
zakresach fal radiowych, daje wspéliczes-
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nie dostep do ogromne;j ilosci informac;ji
niezwykle przydatnych chocby dla inte-
resariuszy zajmujacych sig bezpieczen-
stwem czy wywiadem.

W tej wlasnie niszy rozwija sie ame-
rykanska firma HawkEye 360 z siedzibg
w Herndon w stanie Wirginia. Przedsie-
biorstwo dziata od 2015 r., a jego geneze
przedstawila w 2018 r. Sarah Scoles na
portalu wired.com: ,Firma powstata po
tym, jak Chris DeMay, ekspert od czesto-
tliwosci radiowych, ktéry spedzil 14 lat,
pracujac w srodowisku wywiadowczym,
wzigl kilka lat temu udziat w konferen-
cji SmallSat. Widzial wszystkie te firmy
zajmujace sie robieniem zdjec¢ satelitar-
nych i zrozumial, Ze niewidzialna czesé
widma [promieniowania] elektromagne-
tycznego mozna réwniez wykorzystac do
monitorowania Ziemi”.

Funkcjonowanie nowoczesnych spo-
teczenstw opiera sig wrecz na technolo-
giach bezprzewodowych i wszechobec-
nej transmisji radiowej — przyktadowo
w zakresie komunikacji, nawigacji i po-
zycjonowania czy technologii z obszaru
internetu rzeczy. Stad dobre perspekty-
wy rozwoju i potencjalnie znaczacy po-
pyt na ustugi zwiadu elektronicznego.
Ciekawie skomentowatl to Adam Ben-
nett, dyrektor ds. marketingu produktow
w HawkEye 360, wskazujac, ze ludzie po-
czatkowo nie rozumieli komercyjnego
zapotrzebowania na tego rodzaju dane.

HawkEye 360

T = L

Sygnaty radiowe zwizualizowane na mapie w skali globalnej

Zaraz dodal jednak: ,Im szerzej odkry-
wamy, w jaki sposéb nasze dane wspie-
rajg rézne aplikacje, tym lepiej dostrze-
gamy, jakie korzysci przyniosa ludziom
te informacje”.

o Juk to dziata?

HawkEye 360 rozbudowuje komer-
cyjna konstelacje satelitarna, ktérej za-
daniem jest identyfikowanie, geoloka-
lizowanie i przetwarzanie szerokiego
zakresu sygnaléw radiowych (RF). Fir-

Zrzut ekranu z platformy RFGeo

ma wykorzystuje autorskie narzedzia do
przetwarzania danych oraz mechanizmy
uczenia maszynowego po to, by upra-
wiaé zaawansowang analityke i mie-
rzy¢ sie z globalnymi wyzwaniami swo-
ich klientéw.

Pierwsze trzy satelity konstelacji,
okreslane mianem ,Pathfinder”, zostaty
wystrzelone w grudniu 2018 r. Obecnie,
w marcu 2022 r., operator dysponuje juz
w przestrzeni kosmicznej dziewigcioma
jednostkami.
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HawkEye 360 detected increased RF
activity in the Galwan River Valley and
~ tasked Planet SkySat to verify Chinese mili-
a } tary buildup near the India/China border.

29May2020

Zgrupowanie chiriskich jednostek wojskowych w dolinie rzeki Galwan wykryte przez HE 360 i zobrazowane przez satelity optyczne Planet

Kazdy satelita wyposazony jest w od-
biorniki zdolne przechwytywac sygnaty
radiowe o réznej czestotliwosci. Sateli-
ty te poruszajg sie w klastrach liczacych
po trzy urzadzenia. Lecac w takiej for-
macji, kazdy z elementéw pojedynczego
klastra stale zachowuje stabilng pozy-
cje wzgledem swoich dwoch towarzy-
szy. Utrzymanie wlasciwego ustawienia
wzgledem siebie oraz prawidlowego dy-
stansu umozliwia satelitom innowacyj-
ny system napedowy — wykorzystujacy
wode — opracowany przez Deep Space
Industries.

Precyzyjne poruszanie sie satelitéw
po orbitach w ramach formacji jest nie-
zbednym warunkiem skutecznego po-
zycjonowania zrédet emisji radiowych
na powierzchni Ziemi. Kiedy wszystkie
trzy satelity w ramach klastra wykrywa-
ja sygnal radiowy pochodzacy z tego sa-
mego zrédla, to kazdy ,,obserwuje” owo
zrédlo pod nieco innym katem. Mozliwe
jest zatem przestrzenne wciecie w przéd
i w jego efekcie uzyskanie doktadnej lo-
kalizacji nadawcy sygnatu.

HE 360 wskazuje lokalizacje zrédta
kazdego interesujgcego klienta sygna-
tu radiowego wraz z elipsg mozliwego
btedu pozycjonowania. Firma podaje, ze
prawdopodobiefistwo poprawnego obli-
czenia umiejscowienia zrédla badanej
emisji radiowej wynosi 95%.

W celu jak najszerszego wykorzystania
danych gromadzonych przez satelity eks-
perci HawkEye 360 zaprzegaja do pracy
wlasne zaawansowane algorytmy oraz
tacza te dane z wiedza pozyskiwanag z in-
nych Zrédel. Klienci moga tez zamawiac
dostep do archiwalnych wynikéw obser-
wacji danego obszaru w zakresie RF. To
pozwala na lepsze poznanie typowych
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dla konkretnego terenu wzorcow ak-
tywnosci lokalnych podmiotéw na fa-
lach radiowych i ewentualne latwiejsze
dostrzezenie pojawiajacych sie w eterze
anomalii.

W poczatkowym okresie dziatalnos-
ci pracownicy HE 360 koncentrowa-
li sie na nastuchu sygnatéw radiowych
w pasmie X oraz VHF. P6Zniej mozliwosé
nadzoru radioelektronicznego rozszerzo-
no takze na pasmo L i UHF. Ten ostatni
zakres pozwala obserwowac uzycie na
powierzchni planety powszechnie do-
stepnych i wykorzystywanych prostych
krotkofaléwek typu walkie-talkie.

o Platforma RFGeo

W kwietniu 2019 r. §wiatlo dzienne
ujrzal produkt HE 360 nazwany RFGeo
stuzacy do mapowania sygnatu radio-
wego i udostepniania danych archiwal-
nych. — Dzigki RFGeo klienci uzyskajg
dostep do poteznej analityki RF [na pod-
stawie danych] generowanych przez na-
szg konstelacje satelitéw, co pozwala im
na uzyskanie bardziej kompleksowego
obrazu $wiata — zachwalat wéwczas John
Serafini, prezes HawkEye 360.

RFGeo identyfikuje i geolokalizuje
sygnaly RF zebrane przez konstelacje sa-
telitéw HawkEye 360. Platforma dostar-
cza uzytkownikom koficowym nie tylko
wspo6lrzedne geograficzne zaobserwowa-
nych zrédet RF, ale takze charakterysty-
ki tych zrédet.

— RFGeo daje naszym klientom no-
we spojrzenie na aktywno$é na Ziemi
- komentowal Brian Chapman, dyrektor
ds. produktu w HawkEye 360. — Z wy-
korzystaniem widma RF umozliwiamy
klientom Igczenie geolokalizacji sygna-
Tu RF z naszego produktu RFGeo z wy-

darzeniami majgcymi miejsce na caltym
S§wiecie. RFGeo pomoze klientom mo-
nitorowac sygnaly RF w celu wsparcia
szerokiej gamy istotnych aplikacji i mi-
sji — objasniat.

Zgodnie z zapewnieniami wytwor-
cy, RFGeo stanowi pierwszy dostepny
na rynku produkt oferujacy globalnag
s§wiadomos¢ widma w szerokim zakre-
sie sygnatéw radiowych. Informacje,
jakie aplikacja przekazuje uzytkowni-
kom koncowym, sg przygotowane w for-
macie kompatybilnym z powszechnie
uzywanym komercyjnym oprogramo-
waniem GIS.

o Na strazy granic

Niezwykle wazng dziedzing, w jakiej
mozna spozytkowac zdolnosci satelitéw
rozpoznania radiowego, jest obronnosé
i bezpieczenstwo. Jako przyklad moz-
na tu wskaza¢ wykrycie przez satelity
HE 360 nietypowej aktywnos$ci w po-
staci wzmozonej komunikacji na falach
radiowych w dolinie rzeki Galwan na
chinsko-indyjskim pograniczu. Okaza-
1o sie, ze niespodziewanie rozmieszczo-
no tam pokazne zgrupowanie jednostek
wojskowych Pekinu. Wykrycie takiej ak-
tywnosci z uzyciem rozpoznania radio-
elektronicznego pozwala czym predzej
skierowac na interesujacy region ,,wzrok”
innego typu sensoréw — satelitéw optycz-
nych i radarowych — co zaowocuje znacz-
nie lepszym rozeznaniem sytuacji po
stronie wywiadu wojskowego zaanga-
zZowanego w obserwacje panstwa.

Mozliwosci satelitéw prowadzacych
rozpoznanie RF sg takze nie do przece-
nienia, je$li chodzi o monitorowanie bez-
pieczenstwa granic. Z ich pomoca mozna
chociazby §ledzi¢ uzycie radiotelefonéow

Irodto: HawkEye 360



GEOTECHNOLOGIE

typu ,push-to-talk” stosowanych przez
przemytnikéw. Na podobnej zasadzie od-
powiednie stuzby mogga tropi¢ ktusowni-
kéw prowadzacych nielegalne polowa-
nia w rezerwatach przyrody.

o Na otwartej wodzie

HawkEye 360 ma takze w swojej ofer-
cie rozwigzanie do monitorowania ru-
chu statkéw na morzach i oceanach.
Chodzi o produkt SEAker. Przyklado-
wo moze on znalezé zastosowanie do
kontroli aktywnosci jednostek mor-
skich w wylacznej strefie ekonomicz-
nej danego kraju, po to by wykrywac
nielegalne polowy czy dzialania prze-
mytnikow.

Co do zasady, wiekszo$¢ statkéw obje-
ta jest obowigzkiem korzystania z syste-
mu AIS, czyli Automatic Identification
System. Stosujace sie do tego nakazu jed-
nostki nieustannie wysylaja drogg radio-
wa sygnaly umozliwiajace identyfikacje
konkretnego statku oraz okreslenie je-
go biezacej pozycji. Jednak po pierwsze,
nadajnik radiowy AIS na danym statku
mozna wylaczy¢. Po drugie za$, nadawa-
ny sygnal mozna celowo falszowa¢, tak
by przekazywatl on nieprawdziwg pozy-
cje fodzi. Tego typu praktyk imaja sie za-
logi jednostek zaangazowane w dziatal-
nos¢, taka jak choéby nielegalne potowy,
przemyt narkotykow, handel ludZzmi czy
nielegalny handel ropa naftowa. Réw-
niez statki porwane przez piratéw cze-
stokro¢ wysylajg za posrednictwem AIS
sfalszowane dane o swojej lokalizacji

Jednak nawet w przypadku swiado-
mego sabotowania transmisji AIS warto
pamieta¢ o tym, ze na statku jest wie-
le urzadzen emitujacych rozmaite sy-
gnaly radiowe. HE 360 z pomoca swoich
satelitow zbiera i analizuje sygnaty RF
wysylane przez takie podejrzane stat-
ki dla réznorakich potrzeb, np. tych
zwigzanych z tgcznodcig realizowang
za posrednictwem satelitéw telekomu-
nikacyjnych. Dziegki temu mozliwe jest
wskazanie wlasciwej pozycji jednostki
niezaleznie od AIS. Co wigcej, gdy juz
specjalisci z HawkEye 360 przyjrza sie
sygnalom wysylanym przez konkretny
statek, to odnotowujg jego charaktery-
styke, dzieki czemu moga w przysztosci
tatwo rozpoznawac i §ledzi¢ dang jed-
nostke.

Za pomoca satelitéw mozna zaob-
serwowac spotkanie dwéch jednostek,
z ktérych kazda ma dezaktywowany sys-
tem AIS. Zdarza sig, Ze tego typu zblize-
nie ,zaciemnionych” statkéw na petnym

Aktywno$é radiowa wskazujgca na realizo-
wany drogq morskq nielegalny przerzut iran-
skiej ropy do rafinerii w Syrii

Iradto: HawkEye 360

morzu jest zwiazane z handlem bronig
czy narkotykami. — To ma miejsce na
otwartym oceanie, gdzie ludzie mysla,
ze sg niewidoczni — méwi przywoly-
wany juz Chris DeMay i dodaje, ze wy-
krywa sie sygnaty, co do ktérych kieru-
jacy statkiem nie zdawali sobie sprawy,
ze statek je nadaje. Tym samym HE 360
moze zapewni¢ niezbedne informacje
o podejrzanych zachowaniach jednostek
morskich organom $cigania czy innym
odpowiedzialnym stuzbom.

o Na ratunek

Kolejnym polem, na ktérym produkty
i ustugi zwigzane z satelitarnym nad-
zorem radioelektronicznym moga oka-
zaé sie niezwykle przydatne, jest za-
rzadzanie kryzysowe i ratownictwo.
Wspélczesne nowoczesne lokalizatory
polozenia pojazdéw czy innych maszyn
sg czegsto uruchamiane w przypadku
zagrozenia lub wypadku — na przyktad
po rozbiciu sie samolotu. Ich popraw-
ne dziatanie zalezy zazwyczaj od od-
powiedniej dostepnosci sygnatu nawi-
gacyjnego. Jednak na przyklad w terenie
gorzystym moga wystapi¢ problemy
z widocznos$cia satelitéow konstelacji
GNSS, przez co lokalizator w czarnej
skrzynce zniszczonego samolotu nie be-
dzie mégt wypelni¢ swojego zadania.
Samo urzadzenie moze tez ulec awarii,
przez co nie bedzie mogto prawidtowo
przesta¢ droga radiowa wspéirzednych
miejsca katastrofy. Dla obecnych na or-
bicie mikrosatelitow HawkEye wystar-

Iranian-flagged Tanker Romina's Suspect Behavior
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czy jednakze jakakolwiek transmisja
sygnatu radiowego od takiego awaryj-
nego lokalizatora. Wykorzystanie sateli-
tow umozliwi bowiem szybkie ustalenie
polozenia zrédla sygnalu i tym samym
wskaze stuzbom ratunkowym, gdzie na-
lezy sig uda¢ w celu niesienia pomocy
ofiarom wypadku.

Satelity pierwszego wystrzelonego
klastra Pathfinder juz krétko po roz-
mieszczeniu przeprowadzily z sukce-
sem demonstracje geolokalizacji awa-
ryjnej radiolatarni EPIRB (Emergency
Position Indicating Radio Beacon) wska-
zujacej polozenie. Urzadzenia EPIRB
sg obecnie coraz szerzej wprowadzane
w sektorze morskim, by ulatwié¢ odnaj-
dywanie ludzi, ktérzy wypadli za bur-
te ze statkéw lub spadli do wody z plat-
form wiertniczych.

Ogoétem mozna wiec powiedzie¢, ze
dzigki satelitom HE 360 ekipy poszuki-
wawcze i ratownicy maja szanse zyskac
niezalezng i doktadniejsza geolokaliza-
cje radiolatarni awaryjnych, co powin-
no zmniejszy¢ czas i wysitek wkladany
w operacje ratunkowe. Wypracowana
technologia wspomoze réwniez zarza-
dzanie kryzysowe, choéby utatwiajac de-
dykowanym jednostkom zorientowanie
sie w zniszczeniach, jakie kleska zywio-
fowa poczynita w infrastrukturze sie-
ci bezprzewodowej komunikacji. Wy-
korzystanie satelitéw pozwoli bowiem
przykladowo oceni¢ sprawnos¢ poszcze-
g6lnych wiez z przekaznikami obstugu-
jacymi sieci telefonii komadrkowe;j.
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DARK GEOLOCATIONS REVEAL SUSPICIDUS
BHIN\ESE FISHING FLEET BEHAVIOR
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HawkEye 360 used a
variety of marine RF
signals to monitor the
Chinese fishing fleet
over a six week period.
Hundreds of signals do
not match AIS records.
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Vessels that May Not
Be Transmitting AIS

Detekcja jednostek morskich z wytqczonym systemem AlS, najprawdopodobniej realizujgcych nielegalne potowy wewngtrz wytqcznej strefy

ekonomicznej wokét wysp Galapagos

o Wywiad geoprzestrzenny

tez zainteresowany

Wtadze HawkEye 360 planuja, by przed-
sigbiorstwo rozwijalo swoje kompetencje
w zakresie analizowania tzw. alokacji
widma. Chodzi o zdolno$¢ prowadzenia
niemalze w czasie rzeczywistym obser-
wagcji, kto uzywa jakich czestotliwosci ra-
diowych. To pomoze planistom systeméw
telekomunikacyjnych z wyprzedzeniem
badag¢, ktére obszary charakteryzujq sie
najwiekszg aktywnoscig RF. Tego typu
monitoring méglby tez poméc operato-
rom telekomunikacyjnym w okresleniu,
ktére pasma pozostajg nieuzywane, co
przyczynitoby sie do bardziej efektywne-
go wykorzystania zasobéw. Ponadto pla-
ny HawkEye 360 zakladaja, Zze tworzone
przez firme mapy widma wspomoga pro-
jektantéw sieci i operatoréw satelitarnych
stacji naziemnych w planowaniu przy-
szlej rozbudowy infrastruktury, gtéwnie
pod katem rozwoju technologii komuni-
kacji bezprzewodowej 5G.

Jak widaé, zdolno$ci satelitéw Hawk-
Eye w zakresie rozpoznania radioelek-
tronicznego mozna wykorzystywac na
bardzo wielu polach. Mozliwosci te do-
cenily réwniez kluczowe amerykan-
skie agencje odpowiedzialne za wywiad
geoprzestrzenny. W grudniu 2019 r. fir-
ma HE 360 otrzymata kontrakt od NRO
(National Reconnaissance Office, Naro-
dowa Agencja Rozpoznania). NRO mia-
ta nastepnie oceni¢ mozliwosé¢ laczenia
komercyjnych rozwiagzan przedsigbior-
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stwa z infrastrukturg na rzecz wywiadu
geoprzestrzennego. Natomiast we wrzes-
niu 2021 r. zamowienie o warto$ci 10 mln
dolaréw ztozyta NGA (National Geospa-
tial-Intelligence Agency, Narodowa Agen-
cja Wywiadu Geoprzestrzennego). W ra-
mach kontraktu HawkEye wesprze NGA
w detekcji i mapowaniu emisji radiowych
naréznych czestotliwosciach, pochodza-
cych z r6znych miejsc na calym globie.

— HawkEye 360 jest niekwestionowa-
nym $wiatowym mistrzem w analizie
czestotliwosci radiowych, rynku, kto-
ry naszym zdaniem wzro$nie do miliar-
déw dolaréw w ciagu najblizszych kilku
lat — uwaza Mark Boggett reprezentujacy
Seraphim Space Investment Trust, ktéry to
podmiot zainwestowat w rozwéj HE 360.

Innym inwestorem, ktéry zasilit roz-
woj przedsiebiorstwa z Herndon znacz-
nym zastrzykiem kapitalowym, jest
koncern Raytheon, gigant z branzy zbro-
jeniowej. Wiadze koncernu licza na to, ze
dane i rozwigzania analityczne Hawk-
Eye wzbogacg systemy Raytheona.

o Zaktdcenia GPS nad Ukraing

Rozwigzania oferowane przez HE 360
moga okazaé¢ sie niezwykle istotne
w przypadku wspélczesnych konfliktow
zbrojnych, m.in. w sytuacji, kiedy ruchy
wojsk sa w znacznym stopniu zalezne od
nawigacji satelitarnej. Najlepszy dowd6d
na to pojawil sie wraz z rozpoczeciem ro-
syjskiej inwazji na Ukraine 24 lutego br.
W komunikacie prasowym opublikowa-
nym 4 marca 2022 r. firma HawkEye 360

pochwalila si¢ wypracowaniem zdolnos-
ci do wykrywania i geolokalizacji zak16-
cen systemu GPS oraz przedstawila efek-
ty prowadzonych przez ostatnie tygodnie
pod tym katem obserwacji rejonu Ukra-
iny. W informacji prasowej czytamy: , Kie-
dy analitycy HawkEye 360 badali Ukra-
ing w ciagu ostatnich czterech miesiecy,
odkryli ciagle i zwiekszone zaklécenia
GPS w catym regionie. Dane wykazaly
znaczng ingerencje w GPS w listopadzie
2021 r. na granicy prorosyjskich, kontro-
lowanych przez separatystéw regionéw
w Lugansku i Doniecku. (...) W lutym
2022 r. HawkEye 360 wykryl zakléce-
nia GPS wzdluz granicy miedzy Ukraing
a Bialorusia, na krétko przed rozpocze-
ciem rosyjskiej inwazji. Te lutowe dziata-
nia mialy miejsce na péinoc od Czarnoby-
la, w Czarnobylskiej Strefie Wykluczenia,
wskazujac na integracje taktyki wojny
elektronicznej z rosyjska operacja woj-
skowg celem dalszego obnizenia zdolno-
$ci Ukrainy do samoobrony”.

Tak wigc powstala zaledwie kilka lat
temu firma moze pochwali¢ sig juz zna-
czacymi sukcesami, i to na wielu polach.
Wszystko wskazuje na to, ze o Hawk-
Eye 360 ustyszymy jeszcze niejeden raz.

Pawet Ziemnicki

dziennikarz, ekspert ds. tematyki
kosmicznej, pracuje na rzecz podmiotéw
zwigzanych z satelitarng obserwacjq Ziemi

[Wiecej o zaktéceniach sygnatéw GNSS,
w tym w pomiarach geodezyjnych, na s. 42
oraz w GEODECIE 2/2022 - red]

Trodto: HawkEye 360



