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Paweł Ziemnicki

D o monitoringu fal radiowych firma 
HawkEye 360 wykorzystuje włas
ną konstelację satelitarną. W jej 

ramach liczące po trzy sztuki klastry 
sensorów zdolne są z wysokości orbi
ty wykrywać, analizować i precyzyjnie 

Satelitarny nadzór radioelektroniczny wielorakiego zastosowania

Dobre na
 wojnę i pokój
Amerykańska spółka HawkEye 360 prezen
tuje nowatorskie podejście do monitoringu 
fal radiowych w szerokim zakresie widma. 
Najlepszy dowód na użyteczność jej roz
wiązań pojawił się wraz z rozpoczęciem 
rosyjskiej inwazji na Ukrainę 24 lutego br.

pozycjonować rozmaite sygnały emito
wane przez urządzenia na powierzchni 
planety. Innowacyjne podejście do roz
poznania znajduje zastosowanie w kon
troli ruchu morskiego, akcjach ratowni
czych, przeciwdziałaniu nielegalnemu 
ruchowi transgranicznemu czy wresz
cie – jak ostatnio w Ukrainie – podczas 
współczes nych konfliktów zbrojnych.

Warto tu przypomnieć, że w ostatnich 
latach satelitarna obserwacja Ziemi uzy
skała status jednej z największych i naj
prężniej rozwijających się gałęzi szeroko 
rozumianego przemysłu kosmicznego. 
Chodzi rzecz jasna o segment down
stream tego rynku odnoszący się do wy
korzystania danych pochodzących z roz
mieszczonych na orbitach sensorów do 
realizacji najróżniejszych zadań na rzecz 
nowoczesnych społeczeństw.

Powszechnie wykorzystuje się zarów
no dane z satelitów optycznych, jak i ra
darowych. Satelitarnymi zobrazowania
mi posługują się użytkownicy wojskowi 
i cywilni, odbiorcy tak rządowi, jak i ko
mercyjni. Wśród przykładowych zasto
sowań tego typu zdjęć można wskazać 
tak rozmaite, jak badanie rozmieszczenia 
jednostek nieprzyjaciela, analizowanie 
procesu rozrastania się miast, szacowa
nie strat po klęskach żywiołowych czy 
wreszcie badanie kondycji zbóż lub ro
ślinności leśnej. 

lrozpoznanie radiowe z orbity
Zupełnie nowy segment rynku, który 

rozwija się od niedawna, dotyczy moni
toringu źródeł emisji radiowych. Obecne 
na całym ziemskim globie obiekty, po
jazdy i urządzenia bezustannie emitu
ją sygnały na różnych długościach fali. 
Świadomość tego, co dzieje się w różnych 
zakresach fal radiowych, daje współcześArtystyczna wizualizacja czwartego klastra satelitów konstelacji HawkEye 360
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nie dostęp do ogromnej ilości informacji 
niezwykle przydatnych choćby dla inte
resariuszy zajmujących się bezpieczeń
stwem czy wywiadem.

W tej właśnie niszy rozwija się ame
rykańska firma HawkEye 360 z siedzibą 
w Herndon w stanie Wirginia. Przedsię
biorstwo działa od 2015 r., a jego genezę 
przedstawiła w 2018 r. Sarah Scoles na 
portalu wired.com: „Firma powstała po 
tym, jak Chris DeMay, ekspert od często
tliwości radiowych, który spędził 14 lat, 
pracując w środowisku wywiadowczym, 
wziął kilka lat temu udział w konferen
cji SmallSat. Widział wszystkie te firmy 
zajmujące się robieniem zdjęć satelitar
nych i zrozumiał, że niewidzialną część 
widma [promieniowania] elektromagne
tycznego można również wykorzystać do 
monitorowania Ziemi”.

Funkcjonowanie nowoczesnych spo
łeczeństw opiera się wręcz na technolo
giach bezprzewodowych i wszechobec
nej transmisji radiowej – przykładowo 
w zakresie komunikacji, nawigacji i po
zycjonowania czy technologii z obszaru 
internetu rzeczy. Stąd dobre perspekty
wy rozwoju i potencjalnie znaczący po
pyt na usługi zwiadu elektronicznego. 
Ciekawie skomentował to Adam Ben
nett, dyrektor ds. marketingu produktów 
w HawkEye 360, wskazując, że ludzie po
czątkowo nie rozumieli komercyjnego 
zapotrzebowania na tego rodzaju dane. 

Zaraz dodał jednak: „Im szerzej odkry
wamy, w jaki sposób nasze dane wspie
rają różne aplikacje, tym lepiej dostrze
gamy, jakie korzyści przyniosą ludziom 
te informacje”.

l Jak to działa?
HawkEye 360 rozbudowuje komer

cyjną konstelację satelitarną, której za
daniem jest identyfikowanie, geoloka
lizowanie i przetwarzanie szerokiego 
zakresu sygnałów radiowych (RF). Fir

ma wykorzystuje autorskie narzędzia do 
przetwarzania danych oraz mechanizmy 
uczenia maszynowego po to, by upra
wiać zaawansowaną analitykę i mie
rzyć się z globalnymi wyzwaniami swo
ich klientów.

Pierwsze trzy satelity konstelacji, 
okreś lane mianem „Pathfinder”, zostały 
wystrzelone w grudniu 2018 r. Obecnie, 
w marcu 2022 r., operator dysponuje już 
w przestrzeni kosmicznej dziewięcioma 
jednostkami. 

Sygnały radiowe zwizualizowane na mapie w skali globalnej

Zrzut ekranu z platformy RFGeo

T e c H N o L o G i e

Źr
ód

ło:
 H

aw
ke

ye
 3

60



MAGAZYN GeoiNforMAcYJNY Nr 4 (323) KWiecieŃ 2022

38

Każdy satelita wyposażony jest w od
biorniki zdolne przechwytywać sygnały 
radiowe o różnej częstotliwości. Sateli
ty te poruszają się w klastrach liczących 
po trzy urządzenia. Lecąc w takiej for
macji, każdy z elementów pojedynczego 
klastra stale zachowuje stabilną pozy
cję względem swoich dwóch towarzy
szy. Utrzymanie właściwego ustawienia 
względem siebie oraz prawidłowego dy
stansu umożliwia satelitom innowacyj
ny system napędowy – wykorzystujący 
wodę – opracowany przez Deep Space 
Industries.

Precyzyjne poruszanie się satelitów 
po orbitach w ramach formacji jest nie
zbędnym warunkiem skutecznego po
zycjonowania źródeł emisji radiowych 
na powierzchni Ziemi. Kiedy wszystkie 
trzy satelity w ramach klastra wykrywa
ją sygnał radiowy pochodzący z tego sa
mego źródła, to każdy „obserwuje” owo 
źródło pod nieco innym kątem. Możliwe 
jest zatem przestrzenne wcięcie w przód 
i w jego efekcie uzyskanie dokładnej lo
kalizacji nadawcy sygnału.

HE 360 wskazuje lokalizację źródła 
każdego interesującego klienta sygna
łu radiowego wraz z elipsą możliwego 
błędu pozycjonowania. Firma podaje, że 
prawdopodobieństwo poprawnego obli
czenia umiejscowienia źródła badanej 
emisji radiowej wynosi 95%.

W celu jak najszerszego wykorzystania 
danych gromadzonych przez satelity eks
perci HawkEye 360 zaprzęgają do pracy 
własne zaawansowane algorytmy oraz 
łączą te dane z wiedzą pozyskiwaną z in
nych źródeł. Klienci mogą też zamawiać 
dostęp do archiwalnych wyników obser
wacji danego obszaru w zakresie RF. To 
pozwala na lepsze poznanie typowych 

dla konkretnego terenu wzorców ak
tywności lokalnych podmiotów na fa
lach radiowych i ewentualne łatwiejsze 
dostrzeżenie pojawiających się w eterze 
anomalii.

W początkowym okresie działalnoś
ci pracownicy HE 360 koncentrowa
li się na nasłuchu sygnałów radiowych 
w paś mie X oraz VHF. Później możliwość 
nadzoru radioelektronicznego rozszerzo
no także na pasmo L i UHF. Ten ostatni 
zakres pozwala obserwować użycie na 
powierzchni planety powszechnie do
stępnych i wykorzystywanych prostych 
krótkofalówek typu walkietalkie.

lPlatforma rfGeo
W kwietniu 2019 r. światło dzienne 

ujrzał produkt HE 360 nazwany RFGeo 
służący do mapowania sygnału radio
wego i udostępniania danych archiwal
nych. – Dzięki RFGeo klienci uzyskają 
dostęp do potężnej analityki RF [na pod
stawie danych] generowanych przez na
szą konstelację satelitów, co pozwala im 
na uzyskanie bardziej kompleksowego 
obrazu świata – zachwalał wówczas John 
Serafini, prezes HawkEye 360.

RFGeo identyfikuje i geolokalizuje 
syg nały RF zebrane przez konstelację sa
telitów HawkEye 360. Platforma dostar
cza użytkownikom końcowym nie tylko 
współrzędne geograficzne zaobserwowa
nych źródeł RF, ale także charakterysty
ki tych źródeł.

– RFGeo daje naszym klientom no
we spojrzenie na aktywność na Ziemi 
– komentował Brian Chapman, dyrektor 
ds. produktu w HawkEye 360. – Z wy
korzystaniem widma RF umożliwiamy 
klientom łączenie geolokalizacji sygna
łu RF z naszego produktu RFGeo z wy

darzeniami mającymi miejsce na całym 
świecie. RFGeo pomoże klientom mo
nitorować sygnały RF w celu wsparcia 
szerokiej gamy istotnych aplikacji i mi
sji – objaśniał.

Zgodnie z zapewnieniami wytwór
cy, RFGeo stanowi pierwszy dostępny 
na rynku produkt oferujący globalną 
świadomość widma w szerokim zakre
sie sygnałów radiowych. Informacje, 
jakie aplikacja przekazuje użytkowni
kom końcowym, są przygotowane w for
macie kompatybilnym z powszechnie 
używanym komercyjnym oprogramo
waniem GIS.

lNa straży granic
Niezwykle ważną dziedziną, w jakiej 

można spożytkować zdolności satelitów 
rozpoznania radiowego, jest obronność 
i bezpieczeństwo. Jako przykład moż
na tu wskazać wykrycie przez satelity 
HE 360 nietypowej aktywności w po
staci wzmożonej komunikacji na falach 
radiowych w dolinie rzeki Galwan na 
chińskoindyjskim pograniczu. Okaza
ło się, że niespodziewanie rozmieszczo
no tam pokaźne zgrupowanie jednostek 
wojskowych Pekinu. Wykrycie takiej ak
tywności z użyciem rozpoznania radio
elektronicznego pozwala czym prędzej 
skierować na interesujący region „wzrok” 
innego typu sensorów – satelitów optycz
nych i radarowych – co zaowocuje znacz
nie lepszym rozeznaniem sytuacji po 
stronie wywiadu wojskowego zaanga
żowanego w obserwacje państwa.

Możliwości satelitów prowadzących 
rozpoznanie RF są także nie do przece
nienia, jeśli chodzi o monitorowanie bez
pieczeństwa granic. Z ich pomocą można 
chociażby śledzić użycie radiotelefonów 

Zgrupowanie chińskich jednostek wojskowych w dolinie rzeki Galwan wykryte przez HE 360 i zobrazowane przez satelity optyczne Planet
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typu „pushtotalk” stosowanych przez 
przemytników. Na podobnej zasadzie od
powiednie służby mogą tropić kłusowni
ków prowadzących nielegalne polowa
nia w rezerwatach przyrody.

lNa otwartej wodzie
HawkEye 360 ma także w swojej ofer

cie rozwiązanie do monitorowania ru
chu statków na morzach i oceanach. 
Chodzi o produkt SEAker. Przykłado
wo może on znaleźć zastosowanie do 
kontroli aktywności jednostek mor
skich w wyłącznej strefie ekonomicz
nej danego kraju, po to by wykrywać 
nielegalne połowy czy działania prze
mytników.

Co do zasady, większość statków obję
ta jest obowiązkiem korzystania z syste
mu AIS, czyli Automatic Identification 
System. Stosujące się do tego nakazu jed
nostki nieustannie wysyłają drogą radio
wą sygnały umożliwiające identyfikację 
konkretnego statku oraz określenie je
go bieżącej pozycji. Jednak po pierwsze, 
nadajnik radiowy AIS na danym statku 
można wyłączyć. Po drugie zaś, nadawa
ny sygnał można celowo fałszować, tak 
by przekazywał on nieprawdziwą pozy
cję łodzi. Tego typu praktyk imają się za
łogi jednostek zaangażowane w działal
ność, taką jak choćby nielegalne połowy, 
przemyt narkotyków, handel ludźmi czy 
nielegalny handel ropą naftową. Rów
nież statki porwane przez piratów czę
stokroć wysyłają za pośrednictwem AIS 
sfałszowane dane o swojej lokalizacji

Jednak nawet w przypadku świado
mego sabotowania transmisji AIS warto 
pamiętać o tym, że na statku jest wie
le urządzeń emitujących rozmaite sy
gnały radiowe. HE 360 z pomocą swoich 
satelitów zbiera i analizuje sygnały RF 
wysyłane przez takie podejrzane stat
ki dla różnorakich potrzeb, np. tych 
związanych z łącznością realizowaną 
za pośrednictwem satelitów telekomu
nikacyjnych. Dzięki temu możliwe jest 
wskazanie właściwej pozycji jednostki 
niezależnie od AIS. Co więcej, gdy już 
specjaliści z HawkEye 360 przyjrzą się 
sygnałom wysyłanym przez konkretny 
statek, to odnotowują jego charaktery
stykę, dzięki czemu mogą w przyszłoś ci 
łatwo rozpoznawać i śledzić daną jed
nostkę.

Za pomocą satelitów można zaob
serwować spotkanie dwóch jednostek, 
z których każda ma dezaktywowany sys
tem AIS. Zdarza się, że tego typu zbliże
nie „zaciemnionych” statków na pełnym 

morzu jest związane z handlem bronią 
czy narkotykami. – To ma miejsce na 
otwartym oceanie, gdzie ludzie myślą, 
że są niewidoczni – mówi przywoły
wany już Chris DeMay i dodaje, że wy
krywa się sygnały, co do których kieru
jący statkiem nie zdawali sobie sprawy, 
że statek je nadaje. Tym samym HE 360 
może zapewnić niezbędne informacje 
o podejrzanych zachowaniach jednostek 
morskich organom ścigania czy innym 
odpowiedzialnym służbom.

lNa ratunek
Kolejnym polem, na którym produkty 

i usługi związane z satelitarnym nad
zorem radioelektronicznym mogą oka
zać się niezwykle przydatne, jest za
rządzanie kryzysowe i ratownictwo. 
Współczes ne nowoczesne lokalizatory 
położenia pojazdów czy innych maszyn 
są często uruchamiane w przypadku 
zagrożenia lub wypadku – na przykład 
po rozbiciu się samolotu. Ich popraw
ne działanie zależy zazwyczaj od od
powiedniej dostępności sygnału nawi
gacyjnego. Jednak na przykład w terenie 
górzystym mogą wystąpić prob lemy 
z widocznością satelitów konstelacji 
GNSS, przez co lokalizator w czarnej 
skrzynce zniszczonego samolotu nie bę
dzie mógł wypełnić swojego zadania. 
Samo urządzenie może też ulec awarii, 
przez co nie będzie mogło prawidłowo 
przesłać drogą radiową współrzędnych 
miejsca katastrofy. Dla obecnych na or
bicie mikrosatelitów HawkEye wystar

czy jednakże jakakolwiek transmisja 
sygnału radiowego od takiego awaryj
nego lokalizatora. Wykorzystanie sateli
tów umożliwi bowiem szybkie ustalenie 
położenia źródła sygnału i tym samym 
wskaże służbom ratunkowym, gdzie na
leży się udać w celu niesienia pomocy 
ofiarom wypadku.

Satelity pierwszego wystrzelonego 
klastra Pathfinder już krótko po roz
mieszczeniu przeprowadziły z sukce
sem demonstrację geolokalizacji awa
ryjnej radiolatarni EPIRB (Emergency 
Position Indicating Radio Beacon) wska
zującej położenie. Urządzenia EPIRB 
są obecnie coraz szerzej wprowadzane 
w sektorze morskim, by ułatwić odnaj
dywanie ludzi, którzy wypadli za bur
tę ze statków lub spadli do wody z plat
form wiertniczych.

Ogółem można więc powiedzieć, że 
dzięki satelitom HE 360 ekipy poszuki
wawcze i ratownicy mają szansę zyskać 
niezależną i dokładniejszą geolokaliza
cję radiolatarni awaryjnych, co powin
no zmniejszyć czas i wysiłek wkładany 
w operacje ratunkowe. Wypracowana 
technologia wspomoże również zarzą
dzanie kryzysowe, choćby ułatwiając de
dykowanym jednostkom zorientowanie 
się w zniszczeniach, jakie klęska żywio
łowa poczyniła w infrastrukturze sie
ci bezprzewodowej komunikacji. Wy
korzystanie satelitów pozwoli bowiem 
przykładowo ocenić sprawność poszcze
gólnych wież z przekaźnikami obsługu
jącymi sieci telefonii komórkowej.

Aktywność radiowa wskazująca na realizo-
wany drogą morską nielegalny przerzut irań-
skiej ropy do rafinerii w Syrii Źr
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lWywiad geoprzestrzenny 
też zainteresowany

Władze HawkEye 360 planują, by przed
siębiorstwo rozwijało swoje kompetencje 
w zakresie analizowania tzw. alokacji 
widma. Chodzi o zdolność prowadzenia 
niemalże w czasie rzeczywistym obser
wacji, kto używa jakich częstotliwości ra
diowych. To pomoże planistom systemów 
telekomunikacyjnych z wyprzedzeniem 
badać, które obszary charakteryzują się 
największą aktywnością RF. Tego typu 
monitoring mógłby też pomóc operato
rom telekomunikacyjnym w określeniu, 
które pasma pozostają nieużywane, co 
przyczyniłoby się do bardziej efektywne
go wykorzystania zasobów. Ponadto pla
ny Hawk Eye 360 zakładają, że tworzone 
przez firmę mapy widma wspomogą pro
jektantów sieci i operatorów satelitarnych 
stacji naziemnych w planowaniu przy
szłej rozbudowy infrastruktury, głównie 
pod kątem rozwoju technologii komuni
kacji bezprzewodowej 5G.

Jak widać, zdolności satelitów Hawk
Eye w zakresie rozpoznania radioelek
tronicznego można wykorzystywać na 
bardzo wielu polach. Możliwości te do
ceniły również kluczowe amerykań
skie agencje odpowiedzialne za wywiad 
geoprzestrzenny. W grudniu 2019 r. fir
ma HE 360 otrzymała kontrakt od NRO 
(National Reconnaissance Office, Naro
dowa Agencja Rozpoznania). NRO mia
ła następnie ocenić możliwość łączenia 
komercyjnych rozwiązań przedsiębior

stwa z infrastrukturą na rzecz wywiadu 
geoprzestrzennego. Natomiast we wrześ
niu 2021 r. zamówienie o wartoś ci 10 mln 
dolarów złożyła NGA (National Geospa
tialIntelligence Agency, Narodowa Agen
cja Wywiadu Geoprzestrzennego). W ra
mach kontraktu HawkEye wesprze NGA 
w detekcji i mapowaniu emisji radiowych 
na różnych częstotliwościach, pochodzą
cych z różnych miejsc na całym globie.

– HawkEye 360 jest niekwestionowa
nym światowym mistrzem w analizie 
częstotliwości radiowych, rynku, któ
ry naszym zdaniem wzrośnie do miliar
dów dolarów w ciągu najbliższych kilku 
lat – uważa Mark Boggett reprezentujący 
Sera phim Space Investment Trust, który to 
podmiot zainwestował w rozwój HE 360.

Innym inwestorem, który zasilił roz
wój przedsiębiorstwa z Herndon znacz
nym zastrzykiem kapitałowym, jest 
koncern Raytheon, gigant z branży zbro
jeniowej. Władze koncernu liczą na to, że 
dane i rozwiązania analityczne  Hawk
Eye wzbogacą systemy Raytheona. 

lZakłócenia GPS nad Ukrainą
Rozwiązania oferowane przez HE 360 

mogą okazać się niezwykle istotne 
w przypadku współczesnych konfliktów 
zbrojnych, m.in. w sytuacji, kiedy ruchy 
wojsk są w znacznym stopniu zależne od 
nawigacji satelitarnej. Najlepszy dowód 
na to pojawił się wraz z rozpoczęciem ro
syjskiej inwazji na Ukrainę 24 lutego br. 
W komunikacie prasowym opublikowa
nym 4 marca 2022 r. firma HawkEye 360 

pochwaliła się wypracowaniem zdolnoś
ci do wykrywania i geolokalizacji zakłó
ceń systemu GPS oraz przedstawiła efek
ty prowadzonych przez ostatnie tygodnie 
pod tym kątem obserwacji rejonu Ukra
iny. W informacji prasowej czytamy: „Kie
dy analitycy HawkEye 360   badali Ukra
inę w ciągu ostatnich czterech miesięcy, 
odkryli ciąg łe i zwiększone zakłócenia 
GPS w całym regionie. Dane wykazały 
znaczną ingerencję w GPS w listopadzie 
2021 r. na granicy prorosyjskich, kontro
lowanych przez separatystów regionów 
w Ługańsku i Doniecku. (…) W lutym 
2022 r. HawkEye 360   wykrył zakłóce
nia GPS wzdłuż granicy między Ukrainą 
a Białorusią, na krótko przed rozpoczę
ciem rosyjskiej inwazji. Te lutowe działa
nia miały miejsce na północ od Czarnoby
la, w Czarnobylskiej Strefie Wykluczenia, 
wskazując na integrację taktyki wojny 
elektronicznej z rosyjską operacją woj
skową celem dalszego obniżenia zdolno
ści Ukrainy do samoobrony”.

Tak więc powstała zaledwie kilka lat 
temu firma może pochwalić się już zna
czącymi sukcesami, i to na wielu polach. 
Wszystko wskazuje na to, że o Hawk
Eye 360 usłyszymy jeszcze niejeden raz. 

Paweł Ziemnicki
dziennikarz, ekspert ds. tematyki 

kosmicznej, pracuje na rzecz podmiotów 
związanych z satelitarną obserwacją Ziemi

[Więcej o zakłóceniach sygnałów GNSS, 
w tym w pomiarach geodezyjnych, na s. 42 
oraz w GEODECIE 2/2022 – red.]

Detekcja jednostek morskich z wyłączonym systemem AIS, najprawdopodobniej realizujących nielegalne połowy wewnątrz wyłącznej strefy 
ekonomicznej wokół wysp Galapagos
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