GEOTECHNOLOGIE

Maskowanie cyfrowe zobrazowan satelitarnych

Sztuka ukrywania

Kiedy$ na zdjeciach lotniczych i satelitarnych obiekty tajne za-
czerniano. Dzi$ ten sam efekt mozna osiggnac¢, wykorzystujac
algorytmy sztucznej inteligencji, ktére pozwalajg na ukrycie
wrazliwych informacji przed analizg wizualna czy zmylenie
klasyfikatorow stosujacych gtebokie sieci neuronowe.

. gdyby nie dynamiczny wzrost ilosci po-
ngﬂ Redﬂ zyskiwanych danych oraz rosngca moc

obliczeniowa komputeréw, ktére przy-

6znego rodzaju algorytmy towarzy-  czynily si¢ do znacznego ulepszenia ist-

R szg nam na kazdym kroku. Sqwna-  niejgcych rozwigzan za pomoca uczenia
szych komputerach i telefonach, ale  maszynowego.

tez zarzadzaja produkcja czy decyduja, Klasyczne algorytmy pracuja w naste-

kiedy zapali sig zielone §wiatlo na skrzy-  pujacy sposéb: komputery pobierajg do

zowaniu. Ich rozwdj nie bylby mozliwy,  obliczen dane wejsciowe, a nastgpnie do-

starczaja wynik swoich dzialan w postaci
danych wyjéciowych. Natomiast w ucze-
niu maszynowym (czy tez sieciach neuro-
nowych, bedacych podkategorig uczenia
maszynowego) algorytm na wejsciu po-
biera zar6wno dane wejSciowe, jak i wyj-
$ciowe (czyli np. w przypadku maskowa-
nia pobiera zaréwno zdjecie z obszarem
ukrytym, jak i oryginalne). Na tej podsta-

Rys. 1. Obrazy RGB stworzone za pomocq generatora

48 GEODETA

MAGAZYN GEOINFORMACYINY NR 4 (311) KWIECIEN 2021



GEOTECHNOLOGIE

- a

Rys. 2. Wynik dziatania GMCNN dla obrazéw panchromatycznych. Z lewej - obraz z utraco-
nymi fragmentami; na $rodku - obraz po zastosowaniu GMCNN; z prawej - obraz oryginalny

wie podczas szkolenia sieci dobierane sg
wagi. Dzieki nim po zakonczeniu trenin-
gu mozliwe jest wczytanie zamaskowa-
nego obrazu i odtworzenie (stworzenie)
jego ukrytych fragmentéw. W efekcie po-
wstaje nowa (zazwyczaj lepsza) wersja al-
gorytmu. Dzieki temu m.in. komputery
mogg dzisiaj klasyfikowaé i wykrywac
obiekty na zdjeciach czy tez generowac
nowe obrazy.

W ramach rozpoznania obrazowego
pozyskiwanych jest coraz wiecej cyfro-
wych zobrazowan satelitarnych. Majac
do dyspozycji tak duzg iloé¢ danych oraz
potezne algorytmy, znacznie tatwiej jest
przetwarzac te dane, co moze prowadzi¢
do tworzenia nowych, fatszywych infor-
macji. Konieczne jest zatem zabezpie-
czenie danych obrazowych, co utrudni
dziatania ,wrogich/obcych” algorytméw
wykorzystujacych metody sztucznej inte-
ligencji np. w celu ich klasyfikacji. Ponad-
to — uwzgledniajac rosnacy liczbe pub-
likowanych zobrazowan satelitarnych
oraz zdjec¢ lotniczych w otwartych Zro-
dlach informacji — wazne jest stworze-
nie algorytméw pozwalajacych na auto-
matyczne maskowanie elementéw oraz
obiektéw, ktérych lokalizacja jest tajna.
Chodzi tu o tereny zamkniete niezbedne
dla obronnoéci panistwa, o ktérych mowa
m.in. w art. 10 Prawa geodezyjnego i kar-
tograficznego.

o Obraz prawdziwy i wygenerowany
A zatem do stworzenia nowych obra-
z6w mozna postuzy¢ sie generatywnymi
sieciami antagonistycznymi. Opierajq
sie one na teoretycznym scenariuszu gry
— wyniki pracy algorytmoéw rywalizuja
w modelu dyskryminujacym z obrazami
prawdziwymi. Przyjmuje sie, ze sie¢ ge-
neratora zostata dobrze wyszkolona, gdy
sie¢ dyskryminatora nie jest w stanie od-
r6zni¢ obrazu prawdziwego od wygenero-
wanego. Biorac pod uwage te zaleznosc,
w ramach pracy magisterskiej przygoto-
wano algorytm pozwalajagcy na wygene-
rowanie zupelnie nowych, fatszywych
obrazow. Wykorzystano dwie bazy ob-
razéw treningowych, ktére powstaly na
podstawie udostepnionego przez Osrodek

Rozpoznania Obrazowego w Bialobrze-
gach zobrazowania satelitarnego przed-
stawiajgcego Centrum Szkolenia Wojsk
Ladowych Drawsko. Pierwsza z nich
skladata sie z 10 061 zdje¢ panchroma-
tycznych, druga za$ z 4317 obrazéw RGB
128 x 128 pikseli (ich rozmiar zostat do-
brany tak, aby proces treningu jednego
modelu nie trwal dluzej niz 100 godzin).

Ostatnim etapem przygotowania ba-
zy danych jest wykonanie augmentacji.
Jest to proces umozliwiajacy zwieksze-
nie liczby i réznorodnosci danych. Nie
polega on na tworzeniu zupeinie nowych
obrazéw, lecz przeksztalceniu juz istnie-
jacych, co w efekcie pozwala na zwielo-
krotnienie danych. Na podstawie przygo-
towanych baz w ciggu ponad 170 godzin

wyszkolono dwa modele generatora skla-
dajace sie z jedynie pigciu warstw splo-
towych umozliwiajagcych generowanie
nowych, falszywych obrazéw.

o Maskowanie
wybranych czesci obrazu

Innym sposobem na wykonanie ma-
skowania na zobrazowaniach cyfrowych
jest ukrycie jedynie wybranych fragmen-
tow obrazu. Mozna w tym celu wyko-
rzysta¢ generatywne multikolumnowe
splotowe sieci neuronowe (GMCNN).
W odréznieniu od modelu odpowiedzial-
nego za generowanie nowych obrazéw
w tym przypadku sie¢ generatora sklada
sie z trzech kolumn, w ktérych do wy-
pelnienia brakujacych fragmentéw obra-
zu wykorzystywana jest r6zna wielkosé
jadra filtréw. Dodatkowo w GMCNN za-
stosowany zostal dyskryminator lokal-
ny (oceniajacy wypelnienie zamaskowa-
nych fragmentéw) oraz dyskryminator
globalny (oceniajacy calos¢ obrazu).

Sposérod parametrow definiujgcych
przebieg treningu sieci szczegdlng uwage
nalezy zwréci¢ na dwa: wielko$¢ wsadu
oraz szybko$¢ uczenia. Pierwszy z nich
mowi o liczbie obrazéw branych pod uwa-
ge podczas pojedynczej aktualizacji wag.
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Rys. 3. Wptyw kqta obrotu obrazu na prawdopodobienstwo klasyfikacji obrazu przeciwstawnego
wykonanego metodq Jacobian Saliency Map Attack za pomocq sieci Inception V3
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Rys. 4. Wptyw kaqta obrotu obrazu na prawdopodobierstwo klasyfikacji obrazu przeciwstaw-
nego wykonanego metodq Synthesizing Robust za pomocgq sieci Inception V3
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Rys. 5. Steganografia - zasada dziatania
Mata liczba obrazéw powoduje czestsza @ Obruzy prZGCiWSTGWHE

poprawe wag modelu, dzieki czemu be-
dzie sie on uczyl szybciej, ale niekoniecz-
nie lepiej. W tym przypadku duza role
odgrywajg obrazy znajdujace sie w bazie
danych treningowych, ktére znacznie r6z-
nig sie od pozostatych badz zawierajg ble-
dy — wagi aktualizowane sa na podstawie
zlych wartosci. Przy wiekszej warto$ci te-
go parametru wagi sa aktualizowane na
podstawie $redniej ze wszystkich obra-
z6w pojedynczego wsadu, dzieki czemu
gradienty sa dokladniejsze, a wpltyw ob-
razéw blednych — mniejszy.

Drugi parametr, czyli szybkos¢ ucze-
nia, okresla wartos¢, o jaka beda zmie-
niane wagi modelu sieci w kierunku ob-
liczanego gradientu —im wigksze tempo,
tym szybciej zlokalizowane zostanie mi-
nimum badanego problemu. Jednoczes-
nie moze sie to wigza¢ z pominigciem
ekstremum badanej funkcji, w wyniku
czego otrzymane wyniki bedg btedne.

W przypadku obrazéw panchroma-
tycznych zadowalajace wyniki mozna
otrzymac juz po 189 tysiacach krokéw
treningu sieci (ok. 57 godzin). Nato-
miast w przypadku obrazéw RGB szko-
lenie modelu jest znacznie trudniejsze.
W rozwigzaniu tego problemu pomocne
jest wykorzystanie polaczen szczatko-
wych, ktére pozwalajg na przekazanie
danych wyjsciowych wczeéniejszej war-
stwy do danych wyjsciowych warstwy
pozniejszej. Dzieki temu ograniczone jest
powstanie waskich gardet reprezentacji
oraz problemu zaniku gradientu.
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Wspoélczesne algorytmy klasyfikacji
obrazéw (takie jak AlexNET, VGG-16
czy Inception-V3) lepiej radza sobie
z tym zadaniem niz czlowiek. Co wiecej,
do wykonania klasyfikacji jednego zdje-
cia potrzebujg ok. 10 ms (znacznie mniej
niz doswiadczony analityk obrazu). Jed-
nak istniejg sposoby pozwalajace na za-
bezpieczenie obrazéw cyfrowych przed
dziataniem klasyfikator6w zbudowa-
nych na bazie sieci neuronowej w taki
sposéb, aby przyporzadkowywaty zdje-
cia do innych, docelowych klas. Naleza
do nich metody maskowania za pomo-
cg obrazéw przeciwstawnych. W wyni-
ku ich dziatania z wysokim prawdopo-
dobienistwem obiekt na obrazie zostanie
sklasyfikowany jako inny.

Jedna z tych metod - Jacobian Salien-
cy Map Attack — dziata poprzez nasyce-
nie kilku pikseli w danym obrazie do ich
maksymalnych lub minimalnych war-
tosci, dzigki czemu model zaklasyfiku-
je obraz do biednej klasy. Wadg JSMA
jest brak odpornosci na wystepowanie
szuméw, przesunied, obrotéw czy trans-
formacji. Z problemem tym radzi sobie
metoda Synthesizing Robust, a to dzigki
wprowadzeniu algorytmu Expectation
Over Transformation (EOT), ktérego za-
daniem jest modelowanie zaburzen pod-
czas procedury optymalizacji. Istotng
zaleta obrazéw przeciwstawnych, ktére
powstaly za pomoca powyzszych metod,
jest to, Zze nie sg one odréznialne od swo-
ich oryginalnych wersji. Co wiecej, wy-

krycie manipulacji przy uzyciu procedur
optymalizacji czy tez nasycenia pojedyn-
czych pikseli do wartosci ekstremalnych
jest czynnos$cig bardzo trudng.

o Wszystko jest kwestiq klucza

Steganografia jest sposobem kodowa-
nia wiadomosci i po raz pierwszy zosta-
ta wykorzystana przez Trithemiusa juz
ok. 1500 r. To metoda ukrywania tajnych,
wrazliwych danych poprzez osadzenie
ich np. w pliku tekstowym, audio, wi-
deo lub obrazie. Nad kryptografiag ma te
przewage, ze wizualnie modyfikacja nie
jest widoczna, przez co pliki te nie budzg
zainteresowania. Obarczona jest jednak
znaczacg wadg — jest fatwiejsza do roz-
szyfrowania. W przypadku steganografii
wiadomos¢ (obraz) ukrywana jest dzieki
zmianie wartoéci niektérych pikseli wy-
branych przez algorytm szyfrowania. Aby
ja rozszyfrowaé, odbiorca musi wiedziec,
w ktérych pikselach zostata ukryta.

Steganografia pozwala na ukrycie
wrazliwego obrazu w innym, lecz nalezy
pamietac, ze po odkodowaniu widoczne-
mu pogorszeniu ulegnie zaré6wno obraz
z informacjg niejawna, jak i obraz, ktéry ja
przenosi. Co wiecej, nalezy zwrdci¢ uwa-
ge na metode kodowania. Moze bowiem
zdarzyc¢ sie, ze widoczne bedzie przeswi-
tywanie obrazu ukrywanego, szczegélnie
gdy sktada sie on z jasnych pikseli.

o (ztowiek a algorytm
Dzieki rozwojowi technologii algoryt-
my opierajgce si¢ na uczeniu maszyno-
wym towarzysza nam niemal na kazdym
kroku. Z uptywem czasu zdobywaja no-
we umiejetno$ci — moga klasyfikowac ob-
razy, wykrywac obiekty, generowa¢ nowe
obrazy, jak réwniez wypelnia¢ brakuja-
ce fragmenty obrazu. Cho¢ proces ich
przygotowania i szkolenia wymaga spo-
rej iloéci czasu, w efekcie znacznie prze-
wyzszaja umiejetnoéci wykwalifikowa-

nego czlowieka.

Kinga Reda
Zaktad Teledetekeii, Fotogrametrii
i Rozpoznania Obrazowego,
Wojskowa Akademia Techniczna

Artykut powstat na podstawie pracy
magisterskiej pt. , Maskowanie cyfrowe
zobrazowan satelitarnych” napisanej pod
kierunkiem ptk. prof. Michata Kedzierskiego
i obronionej w 2020 r. Praca zostata
wyrézniona | nagrodq w Konkursie Ministra
Obrony Narodowej na najlepszq prace
inzynierskq, magisterskq i rozprawe
doktorskq z zakresu technologii, technik

i inzynierii kosmicznej i satelitarnej oraz
systemédw autonomicznych, majgcych
potencjat zastosowania w obszarze
obronnosci lub bezpieczenistwa panstwa



