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czone tylko do kontaktéw obywatela
z urzedem. Warto ponadto wiedzie¢, ze
zgodnie z unijnymi przepisami podpis
zaufany cechuje sredni poziom wiary-
godnosci.

Wyzszy poziom oferuje podpis osobis-
ty — zgodnie z unijnymi regulacjami to
tzw. zaawansowany podpis elektronicz-
ny. By go uzywac, niezbedny jest nowy
dowdd osobisty (tzw. e-dow6d) oraz od-
powiedni czytnik. Najbardziej zaawan-
sowang sygnatura jest podpis kwalifiko-
wany. By z niego skorzysta¢, konieczne
jest zawarcie umowy z jednym z auto-
ryzowanych dostawcéw ustug zaufa-
nia, uiszczenie oplaty oraz posiadanie
odpowiedniego urzadzenia do sktada-
nia podpisu.

Ktére z tych rozwigzan jest najlepsze?
Jak podkreslil Dariusz Szostek, skutek
zlozenia kazdego z tych trzech podpis6w
jest dokladnie taki sam. Mimo to najlep-
szym rozwigzaniem jest podpis kwali-
fikowany. — Jako prawnik uwazam, ze
jest to lepsze zabezpieczenie na wypa-
dek sytuacji, gdy z jakich$ powodéw
przy sktadaniu podpisu wystapi np. btad
techniczny — wyjasnia ekspert. Kiedy
stosuje sig podpis kwalifikowany, odpo-
wiedzialno$¢ prawna ponosi dostawca
ustugi i mozna z tego tytutu uzyskac od
niego odszkodowanie. W przypadku po-
zostatych podpiséw jesteSmy pozosta-
wieni sami sobie.

Kolejnego argumentu za stosowaniem
podpisu kwalifikowanego dostarczajq

wcale nierzadkie przecigzenia Profilu
Zaufanego. Nie bez znaczenia jest réw-
niez to, ze podpis kwalifikowany wy-
dany w Polsce jest uznawany w catej
Unii Europejskiej (w przeciwiefistwie
do dwoch pozostatych). Gléwnym ar-
gumentem zniechegcajacym do jego
stosowania jest natomiast odplatnosc.
Ale - jak przekonuje Dariusz Szostek
— ten koszt wynosi raptem kilka zlo-
tych miesigcznie. To nic w poréwna-
niu z oszczedno$ciami, jakie zapewnia
takie rozwigzanie — cho¢by na papierze
i tonerach.

Jesli juz zdecydujemy sie na podpis
kwalifikowany, powinni$my sie zglosi¢
do jednego z autoryzowanych dostaw-
cow. W Polsce jest ich szesciu, ale zgod-
nie z rozporzadzeniem eIDAS réwnie
dobrze mozemy go uzyskaé od blisko
200 ustugodawcow dziatajacych w réz-
nych krajach unijnych. Jak podpowia-
da Dariusz Szostek, wybierajac dostaw-
ce, szczegblng uwage warto zwrdcic¢ na
to, czy podpis posiada kwalifikowany
znacznik czasu. W niektérych sytu-
acjach bywa on bardzo przydatny, choc¢-
by jako material dowodowy.

Jesli chodzi o wykorzystanie podpi-
su elektronicznego w geodezji, Dariusz
Szostek zwrdcil uwage na § 35 nowych
standardéw geodezyjnych. Zgodnie
z nim podpisanie operatu oznacza jed-
nocze$nie poSwiadczenie za zgodnosé
z oryginalem kopii dokumentéw wcho-
dzacych w jego sktad. Przepis ten wigze

sie dla geodety nie tylko z duza wygoda,
ale i odpowiedzialnosciag za ewentualne
sktadanie fatszywych o$wiadczen — za-
znaczyl ekspert.

o Jak weryfikowa¢ podpis
elektroniczny?

Kwestie techniczne stosowania pod-
piséw elektronicznych oméwil Michat
Tabor. Duzo miejsca poswigcil weryfi-
kowaniu podpisu kwalifikowanego. Na
rynku dostepnych jest wiele aplikacji do
tego celu, ale jesli mamy do czynienia
z plikiem PDF, to najlepiej skorzystac
z powszechnie stosowanego programu
Adobe Reader.

Sprawdzajac podpis, szczegdlng
uwage warto zwrdécic¢ na to, czy spet-
nia wymog podpisu kwalifikowanego
(zaré6wno w zakresie certyfikatu, jak
iurzadzenia do podpisywania) oraz czy
dokument nie zostat zmodyfikowany po
podpisaniu. Oczywiscie nie mniej waz-
ne jest sprawdzenie tozsamosci podpi-
sujacego, waznosci certyfikatu czy
znacznika czasu.

Bywa, ze wynik takiej weryfikacji
jest nieokreslony. Co wtedy? Zdaniem
Michata Tabora nie oznacza to automa-
tycznie, ze takiego podpisu nie moz-
na uznac. Zdarza sie to np. wtedy, gdy
program nie jest w stanie zweryfiko-
wac, czy podpis byl wazny w momen-
cie uzycia. W takim przypadku moze-
my sprobowac ustali¢ to samodzielnie,
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“geo | 2020-10-21 07:59:14
A czy osrodki sq przygotowa-
ne do podpisywania opera-
téw profilem zaufanym? Chyba
nie, bo u mnie powiedziano,
ze nie majq przygotowane-
go systemu. Po co geodeta ma
ptacié kilkaset ztotych za pod-
pis elektroniczny, skoro ustawa
dopuszcza stosowanie podpisu
profilem zaufanym za darmo?
Kiedy o$rodki bedq przygoto-
wane na to rozwigzanie?

“gt | 2020-10-21 08:44:3
Wochodzisz na ePUAP staro-
stwa, wypetniasz 3 rubryczki
(1 minuta) i dotgczasz (jako
zatqcznik) operat. Enter.
7$$$ | 2020-10-21
09:03:08

Osrodki nie podpisujg opera-
téw - sprawdzajq/weryfikujq
podpis ztozony przez kierow-

nika roboty. Pytanie powinno
brzmieé: czy systemy w oérod-
kach sq do tego zdolne? Ale
nawet jeéli nie, to pracownicy
o$rodkéw majq inne narzedzia
do weryfikaciji e-podpisu. Nie
nalezy sie zatem przejmowad,
czy systemy to obstuzq. Ty pod-
pisujesz operat (czyli wielo-
stronicowy PDF) i wysytasz do
PODGIK i reszta cie nie obcho-
dzi. Poza negatywnym lub po-
zytywnym protokotem.
“Darek | 2020-10-21
10:21:05

Ogélnie ma pan racje. Podejs-
cie GGK spowodowato, ze
problem jest w administracii,

a doktadnie - niedostosowane
sq systemy teleinformatyczne

w starostwach. Przyjecie opera-
tu to jedna strona medalu, dru-
ga to jego udostepnienie. Mam
wrazenie, ze firmy geodezyjne

oczekujq, zgodnie z prawem,
operatu w formacie PDF, a co
ie$li geodeta nie sktada PDF-q,
tylko plik PDF podpisany za po-
mocq podpisu zaufanego, czyli
przekazuje de facto plik XML2
Co robié z raportem walidacii
podpisu, jok przechowywadc?
Czy przechowywaé w tym
przypadku XML, PDF i plik wa-
lidacjie To wszystko nie jest

do korca oczywiste. A co ze
znacznikiem czasu, potrzebny
czy niepotrzebny?

“taki kraj | 2020-10-21
10:49:00

XML to nic innego jak PDF, tyl-
ko podpisany. Po co pliki z wa-
lidacji podpisu? Sprawdzono

i OK - nie trzeba tego nigdzie
zapisywadé! Jak pan Iksifiski
przychodzi kupi¢ wypis, spraw-
dzamy dowéd osobisty ,ocza-
mi” i nie robimy dokumentacii

z tego faktu w postaci zdjecia
dowodu. Jedyny problem to za-
pis, ze geodeta przekazuje plik
PDF, a w rzeczywistosci prze-
kazuje XML, ktéry jest podpisa-
nym PDF-em. Ale jak sig jaki$
urzednik uprze, to powie, ze
ma by¢ i XML, i PDF.

“pln | 2020-10-21 08:45:35
Facet [Dariusz Szostek - red.]
wyglgda nawet na rozsqdne-
go goscia, a potem wijezdza
caty na biato z blokczejnami.
To chyba takie wspétczesne
czary-mary, ktére majqg niby
magicznie rozwigzaé wszyst-
kie problemy.

“eop | 2020-10-21 13:11:44
Jakie problemy rozwigze
blockchain? A chociazby hi-
storia wydarzen/transakeji/
operaciji bez mozliwoéci ma-
nipulacii.
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a bardzo przydatny do tego jest wspo-
mniany wcze$niej kwalifikowany
znacznik czasu.

Jesli nasze potrzeby w zakresie weryfi-
kacji podpisu sg wieksze, mozemy uzyc
kwalifikowanej ustugi walidacji. Wyge-
nerowany przez nig raport moze by¢ wy-
korzystany jako niezalezny dowéd — wy-
jasnit Michat Tabor.

o Geodezyjne watpliwosci

Webinarium bylo takze okazja do za-
dania ekspertom pytan. Dotyczyly one
takich zagadnien, jak:

1. Formalna weryfikacja podpisu
elektronicznego. Przedstawiciel jednego
z powiatéw pytal, jaki dokument zastoso-
wad, by potwierdzi¢, ze material przyjety
do PZGiK zostal opatrzony poprawnym
podpisem elektronicznym. Zdaniem Mi-
chata Tabora teoretycznie mozna uzy¢
kwalifikowanej ustugi weryfikacji, cho¢
takie dziatanie wydaje sie przesadne.
W jego ocenie wystarczy, jesli system do
prowadzenia PZGiK zapisuje date przyje-
cia dokumentu elektronicznego - juz sa-
mo to moze stanowi¢ dowdd w sprawie.
Inne pytanie dotyczylo tego, jak zwery-
fikowa¢, czy podpisany elektronicznie
Jan Kowalski jest faktycznie ta osoba,
o ktérg nam chodzi. Czy np. z podpisu
kwalifikowanego mozna wyodrebni¢
PESEL? Zdaniem zaproszonych eksper-
tow akurat w podpisach wystawianych
przez polskie podmioty PESEL jest za-
warty. W tych zagranicznych juz go jed-

nak nie znajdziemy i nikt nie ma prawa
tego od nas wymaga¢. W razie powaz-
nych watpliwoéci co do tozsamosci pod-
pisujacego w ramach postepowania moz-
na jg potwierdzi¢ u podmiotu zaufanego,
ktéry wystawit podpis. Poza tym nic nie
stoi na przeszkodzie, by wspomniany
PESEL (wraz z innymi waznymi dany-
mi identyfikacyjnymi) zawrze¢ wprost
w tresci dokumentu elektronicznego.

2. Zawarto$¢ podpisu. Pytano takze,
czy podpis elektroniczny powinien za-
wiera¢ informacje o pelnionej funkcji
czy upowaznieniu osoby podpisujace;j.
Eksperci wyjasnili, ze taka informa-
cja technicznie moze by¢ uwzglednio-
na w podpisie kwalifikowanym, ale na
gruncie polskiego prawa nie jest wyma-
gana. Zdecydowanie lepiej zawrze¢ te
informacje wprost w tresci dokumentu
elektronicznego.

3. Potwierdzanie zlozenia podpisu
w operacie. Jeden z wykonawcow pytat,
czy PODGIK moze wymaga¢ opatrywa-
nia operatu pieczecia, ktéra informuje,
ze zostal on podpisany elektronicznie.
Zdaniem ekspertéw taki wymog nie ma
podstawy prawne;j.

4. Przesylanie podpisanego wnio-
sku do urzedu. Czy wniosek o wyda-
nie wypisu/wyrysu opatrzony podpi-
sem elektronicznym mozna przestaé
do urzedu przez e-mail? Zdaniem eks-
pertow w tym przypadku mozna. Ale
jesli dokument elektroniczny dotyczy
postepowania administracyjnego, po-

winien zostaé¢ zlozony przez elektro-
niczng skrzynke podawcza.

o Pierwszy krok do epoki , paperless”

— Nareszcie, ale dlaczego tak mato —
tak Dariusz Szostek podsumowat zmia-
ny w prawie geodezyjnym w zakresie
podpisu elektronicznego. W jego oce-
nie cate polskie prawo jest w tej kwestii
daleko w tyle za regulacjami §wiatowy-
mi. W kontaktach obywatela z urzedem
w innych krajach wykorzystywane sa
juz m.in. rozwiazania blockchain, toke-
ny, kryptowaluty, chmura obliczeniowa
czy sztuczna inteligencja, ktéra w pro-
stych sprawach sama wydaje decyzje
czy nawet wyroki. Niemata rewolucje
wprowadzajg tez tzw. smart contracts,
czyli umowy, ktére sie automatycznie
egzekwuja. Zdaniem Dariusza Szostka
dzieki tym technologiom zmierzamy
w kierunku catkowitej rezygnaciji ze
stosowania urzedowych dokumentéw.
Te zostang zastgpione po prostu przez
rekordy w bazach danych.

Z polskiej perspektywy to jednak
piesn przyszlosci. Znacznie blizej wejs-
cia w zycie sg za to tzw. e-dorgczenia,
ktére docelowo majg zastapi¢ papie-
rowe listy polecone. Ustawa reguluja-
ca te ustuge trafila wlasnie do Senatu.
Na jej pelne wejécie w zycie bedziemy
musieli jednak jeszcze sporo poczekac.
Przewiduje ona bowiem liczne termi-
ny przejéciowe siggajace nawet 2029 r.

Jerzy Krélikowski
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“Krecik | 2020-10-21
10:41:02

Jedno, co mi sie nasuwa po
konferencji - za pézno zrobio-
nalll Bo GGK, piszqgc nowqg
ustawe, nie wiedziat chyba do
konca, o co chodzi z podpi-
sem i jego rodzajem. Dla mnie,
z wieloletniego do$wiadczenia
z dokumentacjq elektronicz-
nq, jasne jest jedno - operat
w postaci pliku PDF wielostroni-
cowego ze stemplem na pierw-
szej stronie, gdzie podane

jest: kto i kiedy podpisat i czy
podpisat. W gre wchodzi jedy-
nie podpis kwalifikowany. Ano
dlatego, ze kfo§ wezmie takiego
PDF-a i w ostatecznoéci wydru-
kuje, ale z takim stempelkiem.
A i PDF z podpisem kwalifiko-
wanym fatwiej kontrasygno-
waé, czy po prostu odczyty-
waé bez wypakowywania

z XML (co daije profil zaufa-
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ny). W koricu 400 zt na 2 lata
chyba nie jest kosztem, a dla
wszystkich bytoby mniej roboty.
“eop | 2020-10-21 12:24:05
Wydrukuije, ale z takim stem-
pelkiem” - anachronicz-

ne myslenie o papierologii

i przywiqzanie do magicznej
pieczeci. Wedtug mnie do ni-
czego nie jest to potrzebne.
“pop | 2020-10-21 13:01:52
Tu ewidentnie jest potrzebne
szkolenie, ale dla pracowni-
kéw osrodka, jak majq poste-
powad z e-operatami, kto je
ma podpisywad i jakim podpi-
sem. Bo z komentarzy wynika,
ze o$rodki sq do tego komplet-
nie nieprzygotowane.

~Y [ 2020-10-21 14:17:33
Czy osrodki potrafig zweryfi-
kowaé podpis kwalifikowany,

dla ktérego wygast juz certyfi-
kate Obawiam sie, ze nie. Ten
problem pojawi sig juz za kilka
miesiecy. Oczywiscie waznosé
dokumentu opatrzonego pod-
pisem elektronicznym weryfiku-
je sie na dzier jego ztozeniq,
a nie na dzief wyciggniecia
dokumentu ,z szafy”.

“Marcin | 2020-10-23
10:43:24

Zanim co$ sig wprowadzi, trze-
ba to przetestowad w jak naj-
szerszym zakresie. Powinny to
zrobié osoby, ktére bedq miaty
z tym do czynienia. Po testach
nalezatoby odczekaé na uwa-
gi, pytania czy tez propozycje
zmian od zainteresowanych

i zrobié z tego pozytek. To sa-
mo dotyczy nowych przepi-
séw. Przyktad. Czy podpisy-
waé podpisem elektronicznym
kazdy dokument osobno czy

cato$¢ operatu jednym pod-
piseme Oddawad do o$rod-
kéw kazdq strone osobno jako
PDF czy moze w catosici? To
wszystko mozna okreéli¢ jesz-
cze przed spisaniem prawa.
Trzeba tylko to wczesniej sze-
roko skonsultowad i wystucha¢
wszystkich stron.

“geo | 2020-10-24 08:09:30
Podpis osobisty oferuje wyzszy
poziom od profilu zaufanego?
Pachnie mi to nagonkq, zeby
kupowaé podpis elektroniczny.
Tylko po co i na czym ma niby
polegad ten wyzszy poziom?
To za pomocq profilu zaufa-
nego logujemy sie wszedzie,
gdzie wymagany jest najwyz-
szy poziom zabezpieczenia

- do ZUS-u czy urzedu skar-
bowego, gdy wysytamy cho-
ciazby deklaracje podatkowe.

Wybér i skréty Redakeji





