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Ataki hakerskie na bazy danych w starostwach w Chetmnie i Oswigcimiu

Realne konsekwencje
cyberparalizu

W ostatnich tygodniach geodeci z dwéch powiatéw oddalo-
nych od siebie o ponad 300 km do$wiadczali tych samych
trudnosci. Nie mogli — lub nadal nie mogg — zgtosi¢ nowej pra-
cy w PODGiK-u czy pobra¢ materiatéw zasobu i to zaréwno
elektronicznie, jak i na miejscu w urzedzie.

Damian (zekaj

rii o problemach w chelminskim

PODGiK-u rozmawiali$émy z lokal-
nym wykonawcg. — Byliémy scyfryzowa-
niiwszystko do tej pory dziatato pieknie
— podkreslat. Zapytany o zlecenia, nasz
rozmoéweca przyznal, ze jest w sytuacji
o tyle komfortowej, ze obecnie realizuje
duze prace, wiec w najblizszym czasie
bedzie miat co robié. — Najgorzej maja
ci geodeci, ktorzy robig ,,drobiazgi”. Im
praca szybciutko sie skoniczy — zauwazyl.

J eszcze przed usunieciem awa-

o Powiat chetminski

O klopotach PODGiK-u w Chelmnie
na poczatku pazdziernika poinformo-
wal nas jeden z czytelnik6w GEODE-
TY. Na stronie internetowej starostwa
prozno byto szukac informacji o utrud-
nieniach w obstudze geodetéw, dlate-
go skontaktowali§my sie bezposrednio
z geodeta powiatowym Zbigniewem Ber-
nackim, naczelnikiem Wydziatu Geo-
dezji, Kartografii i Gospodarki Nieru-
chomosciami. — Na poczatku wrzesnia
dokonano wtamania, zhakowano nasz
serwer i zaszyfrowano dane — wyjasnit
GEODECIE. Chetminiska geodezja jest

w pelni scyfryzowana, dlatego ,padta”
zar6wno obsluga elektroniczna, jak i na
miejscu w urzedzie. Geodeta powiato-
wy podkreélit, Ze o sprawie niezwlocz-
nie poinformowane zostaly odpowied-
nie stuzby — Komenda Powiatowa Policji
w Chelmnie prowadzi postepowanie.
Z kolei geodeci otrzymali maile zawia-
damiajace o utrudnieniach.
Przedmiotem ataku byl tylko serwer
bazy danych geodezyjnych, tym samym
utrudnienia objely jedynie komérki or-
ganizacyjne korzystajace z PZGiK. — Po-
siadamy kopie zapasowe na dyskach
serwera, dyskach zewngtrznych oraz

Praca zdalna sprzyja hakerom

Rozmawiamy z ARKADIUSZEM SIERADZKIM - wiascicielem firmy Magnes
Danych specjalizujgcej sie m.in. w odszyfrowywaniu plikéw zablokowanych

przez wirusy

DAMIAN CZEKAJ: Czy
odszyfrowanie baz w Staro-
stwie w Chelmnie nazwalby
pan typowym zleceniem?

ARKADIUSZ SIERADZKI:
Zdecydowanie nie. Mielismy
tam do czynienia z bardzo
skomplikowanym przypad-
kiem szyfrowania. Ponadto
sprawa dotyczyla ogromnej
ilosci danych. Sama baza to
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setki gigabajtéw, a w kilku
kilobajtach moga znajdowac
sie nawet setki wierszy ko-
du. Dlatego nasza praca trwa-
ta blisko dwa i p6t tygodnia.

Miesiac p6zniej zaatako-
wane zostaly bazy w Staro-
stwie w Oswiecimiu. Do tej
pory nie slyszeliSmy o takich
sytuacjach. Przynajmniej nie
w geodezji.

Na pewno wplyw na to
ma pandemia koronawiru-
sa. Wielu ludzi pracuje z do-
mu i fgczy sig z serwerami za
pomoca ustug sieciowych.
A hakerzy z reguly wtamu-
ja sie wlasnie przez RDP, kt6-
ry umozliwia prace zdalng
[chodzi o protokét pulpitu
zdalnego opracowany przez
Microsoft — red.]. W biurze

czy w urzedzie pracownik
ma sie¢ udostepniang lokal-
nie. Teraz wszystko jest uze-
wnetrzniane, wiec ryzyko
wlamania roénie.

Jak wyglada taki atak?

Zazwyczaj automatyczne
boty skanujg caly internet,
szukajgc wypuszczonych
na zewnatrz RDP. Po wyty-
powaniu potencjalnej ofiary



dodatkowej macierzy dyskowej, jednak
czg$¢ z nich ré6wniez ulegla zaszyfrowa-
niu. Zalezato nam na przywroéceniu jak
najbardziej aktualnej, produkcyjnej bazy
danych na nowym, zakupionym po ata-
ku serwerze. Zakup ten byl konieczny,
poniewaz zainfekowany serwer zostal
odlaczony od sieci i na razie nie bedzie
uzywany. Moze stanowi¢ dowéd w spra-
wie — ttumaczyl Zbigniew Bernacki.

W odszyfrowaniu danych pomaga-
la firma Magnes Danych z Warszawy
(rozmowa z wlascicielem firmy poni-
zej). Wsparcie zapewnila tez Geomaty-
ka-Krakow, w ktoérej systemie Ewid 2007
prowadzona jest chelminska baza i z kt6-
ra powiat ma podpisang umowe asysty
technicznej i konserwacji systemu. Po
calej operacji odzyskiwania danych pra-
cownicy WGKiGN sprawdzili co setng
wybrang losowo jednostke rejestrows,
rejestr prac geodezyjnych i zmiany wpro-
wadzone na numerycznej mapie zasad-
niczej na podstawie operatow. Szukali
nieprawidlowosci — przesunig¢, skre-
tow itp. Na szczescie, nie znalezli w ba-

zie zadnych bledéw. Obstuga geodetow
w urzedzie zostala przywrécona 8 paz-
dziernika, a dzien p6zniej ponownie ru-
szyl internetowy Portal Geodety.

Jak podkreslit geodeta powiatowy, po
ataku zakupiono urzgdzenie UTM do fil-
trowania ruchu miedzy siecig lokalng
a internetem. Zmianie ulegly tez zasady
wykonywania i przechowywania kopii
zapasowych.

o Powiat o$wiecimski

Kilka dni po ,odmrozeniu” chel-
minskiej geodezji z podobnym proble-
mem musiato sie zmierzy¢ starostwo
w O$wiecimiu. Po ataku hakerskim ,wy-
siadlo” tam zglaszanie prac, udostepnia-
nie materialéw czy przyjmowanie prac
geodezyjnych do zasobu, a takze skiada-
nie projektéw do uzgodnien na naradach
koordynacyjnych. ,Jesteémy drugim po-
wiatem w Polsce w takiej sytuacji, nie
umiemy wiec nawet precyzyjnie ocenic,
jak dlugo bedziemy odzyskiwaé¢ dane.
Sytuacja moze w naszej ocenie trwac na-
wet 2-4 tygodnie. Jednoczesnie informu-

jemy, ze podjelismy intensywne dziata-
nia zmierzajace do odzyskania danych.
O uruchomieniu systemu zostang Pan-
stwo niezwlocznie powiadomieni” — na-
pisata do wykonawcéw geodezyjnych
Wioletta Nowak, geodeta powiatowy.

W Os$wigcimiu 13 pazdziernika za-
atakowane zostaly nie tylko dane geo-
dezyjne, ale takze wydziatu inwestycji.
W zwigzku z tym wystapily utrudnie-
nia w biezgcej pracy az trzech wydzia-
t6w: Geodezji, Kartografii i Gospodarki
Nieruchomos$ciami, a takze Architektury
i Budownictwa oraz Inwestycji, Rozwoju
i Drég. Zaraz po ujawnieniu ataku zosta-
ly o nim powiadomione: policja, CERT
Polska (zesp6! powolany do reagowania
na zdarzenia naruszajace bezpieczenstwo
w sieci internet) oraz UODO.

— Za usuniecie awarii i zabezpiecze-
nie odpowiadajg pracownicy Wydziatu
Informatyki, natomiast odzyskanie da-
nych geodezyjnych zlecilismy firmie
zewnetrznej — wyjasnit GEODECIE na-
czelnik WI Dariusz Czerwik. — Starostwo
posiada kopie baz danych geodezyjnych.
Niestety, one takze zostaly zaszyfrowa-
ne, dlatego nie udalo sig ich przywrécié
zaraz po ataku. Nie dopuszczamy jednak
takiej mozliwosci, ze danych geodezyj-
nych nie uda sie odzyskaé¢. Pracujemy
nad tym, aby przywréci¢ petng funkcjo-
nalnoé¢ wydziatéw — zapewnit Dariusz
Czerwik. Uruchomienie systeméw oraz
obstugi klientéw urzedu moze potrwac
nawet kilka tygodni.

o To nie wina programu do PZGiK
Starostwo w O$wigcimiu podobnie jak

w Chelmnie wykorzystuje rozwigzania

Geomatyki-Krakéw, dlatego poprosilismy

wkracza haker i zaczyna na-
stuchiwac¢ jej dziatania. Jesli
w czasie tego nastuchu uzyt-
kownik poprawnie zaloguje
sie do systemu, haker moze
przechwyci¢ fragment od-
powiedzi od serwera. To po-
zwala mu juz na zalozenie
wlasnego konta z uprawnie-
niami administratora i infil-
tracje sieci.

Od razu przystepuje do
szyfrowania danych?

Nie, bo przewaznie systemy
zabezpieczajace na to nie po-
zwalaja. Moze uplynaé nawet
kilka tygodni, nim program
wykonujacy ransomware
[wirus — red.] zacznie dzia-
ta¢. Wczesniej hakerzy do-
ktadnie poznajg architekture
sieci, przygotowuja specjalne

skrypty, wylaczaja zabezpie-
czenia i systemy backupowe,
ktére automatycznie co ja-
ki$ czas wykonujg kopie za-
bezpieczajace baz danych.
Dopiero péZniej rozpoczyna
sig szyfrowanie, najczesciej
w nocy, kiedy z serwera nie
korzysta zaden uzytkownik.
Szyfrowane sa wszystkie da-
ne, nawet kopie bezpieczen-
stwa, jezeli nosniki z nimi nie
zostaly odlaczone od sieci.
Jak zatem zabezpieczyc sie
przed takim atakiem?
Podstawsg jest systematycz-
ne robienie kopii na zewnetrz-
nych dyskach odtaczanych od
sieci natychmiast po nagra-
niu. Na pewno oprogramowa-
nie Microsoftu [RDP -red.] nie
jest idealne, sa w nim dziury,

ktére wykorzystujg hakerzy.
Moze gdyby czes$¢ zostala za-
latana... Ale nie oszukujmy
sie, hakerzy zawsze beda lep-
si od programistéw.

Pewnym rozwigzaniem jest
tez audyt sieci w biurze czy
urzedzie. Biore wtedy dwdéch
najlepszych hakeréw w Pol-
sce i kaze im znalez¢ stabe
punkty w systemie informa-
tycznym. Ale to sa koszty rze-
du kilkuset tysiecy ztotych.
Nie kazdy moze sobie na to
pozwoli¢.

PODGiK-i w Chelmnie
i Oswiecimiu korzystaja z te-
go samego systemu do pro-
wadzenia zasobu.

To moze by¢ przypadek.
Hakerzy nastuchuja kogo sie
da, a o tym, kto jest ofiara,

dowiaduja sie dopiero wtedy,
gdy juz wlamia sie do sieci.

Czy juz teraz mozna okres-
li¢, kto odpowiada za atak
w Chelmnie?

Ransomware, ktéry za-
atakowal chelminskie ba-
zy, nalezy do grupy okolo
300 cyberprzestepcow r6z-
nej narodowosci, gléwnie ze
wschodu. Takie wirusy moz-
na kupi¢ w darknecie, grupy
hakerskie handluja miedzy
sobg kodami Zrédlowymi.

Co sig¢ dzieje po odzyska-
niu danych?

Pateczke przejmuje poli-
cja. W toku $ledztwa musza
sig dowiedzie¢, w jaki sposéb
doszlo do ataku. My tylko od-
zyskujemy dane.

Rozmawiat Damian Czekaj

GEODETA 2|

MAGAZYN GEOINFORMACYINY NR 11 (306) LISTOPAD 2020



GEOTECHNOLOGIE

te firme o komentarz. — Skieruje kilka stow
ostrzezenia do innych potencjalnych ofiar:
prosze, nie spodziewajcie sig, ze zabezpie-
czenia czeSci webowej oprogramowania
do prowadzenia baz danych PZGiK za-
stapig profesjonalne urzadzenia sieciowe,
jak UTM-y, routery i firewalle przeznaczo-
ne do zabezpieczania serweréw i sieci lo-
kalnych — zaapelowat dyrektor generalny
Geomatyki-Krakow Jacek Laguz.

Odnoszac sie do sugestii (m.in. komen-
tarzy na Geoforum.pl), ze ataki umoz-
liwity bledy w rozwigzaniach Geoma-
tyki-Krakéw, Jacek Laguz zaznaczyl, ze
nie zostaty ztamane zadne zabezpiecze-
nia oprogramowania do prowadzenia
PZGiK, zadne dane nie wyciekly, a bazy
nie zostaly zablokowane, lecz zniszczo-
ne przez szyfrowanie. — Zatem obydwa
incydenty nie maja nic wspélnego z za-
bezpieczeniami dostarczanego przez nas
oprogramowania. Informacje, jakie uda-
fo nam sie uzyskaé, wskazujq na to, ze
zostaly zlamane zabezpieczenia serwe-
réw, na ktérych znajdowaly sie bazy da-
nych. Nastepnie zaszyfrowano wszyst-
kie, a nie tylko geodezyjne, znajdujace
sig tam pliki — wyjasnil.

Jacek Laguz zapewnil, ze oprogramo-
wanie Geomatyki-Krakéw jest projekto-
wane, tworzone i rozwijane z uwzgled-
nieniem standardéw bezpieczenstwa,
podlega tez aktualizacjom, w tym za-
bezpieczen - to standardowa procedu-
ra wsparcia technicznego. Jednocze$nie
przyznal, ze analiza znanych okolicz-
noéci atakéw nie wykazala koniecznos-
ci dokonania modyfikacji zabezpieczen.

- Obydwa incydenty to co$ wiecej niz
tylko ataki hakerskie. To cyberterro-

ryzm, ktérego znakiem rozpoznawczym
jest zadanie okupu i niszczenie. Nieste-
ty, w przyszloéci nalezy spodziewac sie
eskalacji tego zjawiska i zauwazy¢ jego
bezposredni zwigzek z pandemia CO-
VID-19. Wynika to wprost ze wzrostu
skali wykorzystania rozwigzan e-com-
merce (nie tylko e-uslug publicznych)
oraz komunikacji i pracy zdalnej. Dla
systemow bezpieczenstwa, ktore zostaty
zbudowane w warunkach dominacji tra-
dycyjnych form komunikaciji, jest to sy-
tuacja wymagajaca nie tyle rygorystycz-
nego egzekwowania ustalonych regul, co
dokonania przegladu ich adekwatnosci
do nowej sytuacji i, z duzym prawdopo-
dobienistwem, zaktualizowania stosowa-
nych zabezpieczen: zaréwno technicz-
nych, jak i organizacyjnych — podkreslit
dyrektor generalny Geomatyki-Krakéw.

o Nowe idzie

Na razie w sprawie atakéw niewie-
le rzeczy wiemy ,na pewno”. Sposoby
dziatania hakeré6w w wywiadzie udzie-
lonym GEODECIE przyblizyt Arkadiusz
Sieradzki, wlasciciel firmy Magnes Da-
nych. Podobnie jak Jacek Laguz powigzal
on cyberataki z pandemia koronawirusa
i czesciej stosowang pracg zdalna.

Rzecznik prasowy Komendy Powiato-
wej Policji w Chelmnie asp. szt. Tomasz
Winiarski poinformowal GEODETE,
ze w KPP pod nadzorem Prokuratu-
ry Rejonowej w Chetmnie prowadzone
jest obecnie postepowanie w kierun-
ku art. 268 § 1 kodeksu karnego. Para-
graf ten méwi, ze , kto, nie bedac do tego
uprawnionym, niszczy, uszkadza, usu-
wa lub zmienia zapis istotnej informa-

¢ji albo w inny sposéb udaremnia lub
znacznie utrudnia osobie uprawnionej
zapoznanie sig z nig, podlega grzywnie,
karze ograniczenia wolnosci albo pozba-
wienia wolnos$ci do lat 2”. — Z uwagi na
dobro postepowania wszelkie informacje
w sprawie udzielone zostang po jego za-
konczeniu - zaznaczyl rzecznik.

Cyberatakami zainteresowal sie tez
gléwny geodeta kraju. — Podjelismy moz-
liwe dziatania, aby podobnym sytuacjom
zapobiega¢ w przyszlosci — zapewnit Wal-
demar Izdebski. — Odbylismy odpowiednie
spotkania informacyjne z pracownikami
administracji oraz firmami dostarczajacy-
mi oprogramowanie do powiatéw. Dodat-
kowo wystalismy do wszystkich powia-
téw pisma informujace o atakach z prosbg
o podjecie dziatan zabezpieczajacych i wy-
kazywanie czujnosci — dodat.

W calej tej sprawie nie mozna jednak
zapomnie¢ o wykonawcach prac geode-
zyjnych. To ich iich klientéw najmocniej
dotknely cyberataki. W Chelmnie przez
miesiac nie mogli zatatwi¢ zadnej spra-
wy w PODGiK-u, a co za tym idzie — za-
konczy¢ prac czy rozpoczaé nowych. Nie
wiadomo doktadnie, ile moze potrwac
paraliz w Oswiecimiu. Jak wyttumaczy¢
klientowi miesigczne opéznienie? To ko-
lejny cios w trudnych czasach koronawi-
rusa. Cyfryzacja danych jest nieuniknio-
na i niesie za sobg wiele pozytywnych
aspektow (o niektérych z nich piszemy
w raporcie nt. stanu informatyzacji po-
wiatéw na s. 14). Jednak z nowymi tech-
nologiami wiazg sie nowe zagrozenia, na
ktore trzeba by¢ przygotowanym i umieé
wlasciwie odpowiedziec.

Damian Czekaj

Komentarze do wiadomosci dotyczqcych cyberatakéw opublikowanych na Geoforum.pl 8 i 16 pazdziernika

“ostatnie pytanie to zart | 2020-10-08
08:16:51

Czyli nie byto backupowania, skoro dane
trzeba byto odszyfrowywad? Czy system
funkcjonujgcy w odrodku przechodzit testy
bezpieczenstwa albo miat certyfikacje?
“pesymista | 2020-10-08 08:49:11

No to dzieki przepisom, ktére nam za-
fundowat na wniosek naszego GGK
ustawodawca, dobrze przeprowadzony
atak hakerski zatrzyma proces inwestycyj-
ny w catym kraju i dziatalno$é urzedéw

w sprawach wymagajqgcych dokumentaciji
geodezyijnej. Przeciez musi to by¢ zgtoszo-
ne i zweryfikowane. Bo oczywicie przepi-
séw na takq sytuacje kryzysowq nie ma.
“geoinfo | 2020-10-08 10:42:00
Pracownicy/firmy dzielq sie na dwie grupy.
Tych, co robig kopie zapasowe, i tych, co
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bedq robié¢ kopie zapasowe. Kopie oczy-
wiécie trzymamy na ptycie CD/DVD/ze-
wnetrznym HDD/pendrivie/komputerze
odcietym od sieci. Inaczej to nie ma sensu.
“anonim | 2020-10-16 11:11:3

Praca zdalna otwiera wiele mozliwosci.
Wystarczq dwie rzeczy: podtqczenie pod
zdalny pulpit w pracy oraz niewytqcze-
nie i niewylogowanie komputera w domu.
Do tego brak zabezpiecze domowego
komputera od antywiruséw poprzez brak
aktualizacji systemu Windows. To tak, jak-
by$my wyijechali na wakacje, zostawiajqc
brame i drzwi otwarte. Kwestia backupéw
to podstawa, inaczej trzeba zaptacié

w USD, bo innej rady nie ma...

“Geo | 2020-10-16 11:24:57

To drugi atak na system Geomatyki, niech
reszta powiatéw zadba o ochrong systemu.

“Pl | 2020-10-17 08:25:22

Urzqd, ktéry ma dziata¢ zgodnie z usta-
wq, bedzie przywracat serwery 4 tygo-
dnie? Przeciez to jest $miech na sali. Majq
miec kopie i tyle. Jak méj prywatny serwer
by padt, to nikt by sie nie przejmowat, ze
nie oddaje roboty w terminie, tylko dostat-
bym na pewno kare.

“JanuszA | 2020-10-21 14:52:21

Do ludzi nietechnicznych troche faktéw.
System ewidenciji jest na Windowsie,
ktéry jest dziurawy jak ser szwajcarski.
Backupy sq, bo takie sq wymagania od-
gérne dla instytuciji, regulowane przez
prawo. Hakerzy sq lepsi niz osoby kodu-
jace tworzqce zabezpieczenia, a ata-
kowane sieci sq analizowane przez
tygodnie, zanim nastqpi procedura szy-
frowania.

Wybér i skréty Redakeji



