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Wykorzystanie technologii blockchain w ewidencji gruntow i budynkow
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zuje rynek walutowy, a jutro moze odmieni¢ funkcjonowanie
katastru nieruchomosci. Czy okaze sie cudownym remedium
na bolaczki naszej EGiB?

Jerzy Krolikowski

lub tancuch blokowy) kojarzone

jest przede wszystkim z kryptowa-

lutg bitcoin. Zwolennicy zachwalaja, Ze
mozna jej bezpiecznie uzywac na calym
$wiecie bez posrednictwa rzad6w, ban-
kéw czy operatoréw kart ptatniczych.
Z drugiej strony waluta ta spotyka sie
z coraz ostrzejsza krytyka. Bitcoinowi
zarzuca sie, ze to kolejna banka speku-
lacyjna, a do tego dogodna opcja do re-
alizacji szemranych intereséw czy uni-
kania podatkéw. Co ciekawe, walute
krytykuja nawet ekolodzy za przyczy-
nianie sig do efektu cieplarnianego. Oka-
zuje sie bowiem, Ze ,wybijanie” bitcoina
generuje zuzycie energii poréwnywalne
do 820 tysiecy gospodarstw domowych!
Ten nasilajacy sie czarny PR wcale nie
przeszkadza w popularyzacji technolo-
gii blockchain w innych dziedzinach
(wiecej o jej specyfice piszemy w ramce
na s. obok). Stuzy ona juz nie tylko do
tworzenia nowych kryptowalut, ale sta-
je sig takze podstawa bankowych i giel-
dowych systeméw informatycznych.
Rozwazane jest jej wykorzystanie na-
wet w wyborach powszechnych i syste-
mach podatkowych! Co istotne z punk-
tu widzenia geodezji, kolejne panstwa

H asto blockchain (fancuch blokéw
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chca jg stosowac réwniez do rejestrowa-
nia transakcji na rynku nieruchomosci.
A to przelozyloby sie na doglebng zmia-
ng funkcjonowania panstwowych syste-
mow katastralnych. Ma by¢ jawniej, no-
woczesniej, szybciej i bezpieczniej.

o Bezpieczenstwo i zaufanie
przede wszystkim

W 2010 roku wirus zaatakowal system
komputerowy jednej z iranskich instala-
cji nuklearnych, co tymczasowo sparali-
zowalo tamtejszy program wzbogacania
uranu. Za akcja stoi najprawdopodobniej
izraelski wywiad. Z kolei w zesztym ro-
ku wirus WannaCry zainfekowatl nie-
mal jednoczesnie 45 tys. komputeréw
w 74 krajach — atak dotkngt m.in. nie-
miecka kolej, hiszpanska spotke teleko-
munikacyjna, znang firme kurierska czy
cze$c¢ brytyjskiej stuzby zdrowia. O te
akcje podejrzewani sa hakerzy rosyjscy.

Juz chocby te przyktady pokazuja, ze
w dobie mody na cyfryzacje i informa-
tyzacje wiele firm i instytucji bagateli-
zuje kwestie cyberbezpieczenstwa. Sko-
ro wiec podatna na cyberatak jest nawet
instalacja nuklearna, czy moze sie mu
oprze¢ powiatowy system do prowadze-
nia EGiB? Strach odpowiadac na to pyta-
nie, bo przeciez nasze prawo nie przewi-
duje zadnych wymagan bezpieczenstwa

dla tego typu oprogramowania. Nikt tez
nigdy kompleksowo nie analizowal po-
wiatowych systemdéw katastralnych pod
katem ich podatnos$ci na ataki hakerskie.

Zreszta wlamanie do systemu EGiB
wcale nie wymaga specjalnych umie-
jetnosci. Pokazuje to zeszloroczny przy-
padek z warszawskiego ratusza, gdzie
podczas praktyki w Biurze Geodezji
i Katastru aplikant radcowski nielegal-
nie pobral dane dotyczace 47 tys. nieru-
chomosci. Jesli tak tatwo mozna bylo je
skopiowad, to czy problemem bytaby ich
modyfikacja? Smialo mozna postawic te-
zg, ze cyfrowe dane o naszych nierucho-
mosciach sg wystawione na powazne za-
grozenie, a skutki finansowe i prawne
ewentualnego ataku moga mie¢ bardzo
powazne konsekwencje.

Przede wszystkim z tego powodu
warto zainteresowac sie rozwigzaniami
blockchain, ktére projektowane sg z mys-
la o zapewnieniu bardzo wysokiego po-
ziomu cyberbezpieczenstwa. Méwiac
w uproszczeniu, w przypadku zwykle-
go systemu informatycznego atak haker-
ski koncentruje sie na jednym wezle. Po
sforsowaniu jego zabezpieczenia mozna
kras$¢ i modyfikowac zapisane w nim da-
ne. W przypadku technologii blockchain
wezléw jest wiele i sg one rozproszone.
Wiamanie sie do wszystkich przechowu-
jacych zapis danej transakcji wymaga-



foby dysponowania ogromng moca ob-
liczeniowa, w praktyce niedostepna dla
pojedynczego podmiotu. Z kolei wlama-
nie i modyfikacja w jednym wezle mi-
jaloby sie z celem, bo falszerstwo tatwo
wyszloby na jaw.

Zalet technologii blockchain jest jed-
nak znacznie wiecej. Warto tu wymienié¢
chociazby: odporno$¢ na awarie syste-
mow informatycznych (dostep do da-
nych mamy zapewniony nawet w przy-
padku usterki jednego lub kilku weziow),
nizsze koszty utrzymania oraz jawnos$é
itransparentnosc rejestru (ale potaczona
z anonimowo§cig danych).

Zwolennicy rozwigzan blockchain
podnoszg jednak przede wszystkim kwe-
stig zaufania. Transakcja realizowana
jest bezposrednio miedzy zainteresowa-
nymi stronami. Nie uczestniczg w niej
zatem zadni posrednicy, ktérzy mogg nas
oszukaé, celowo lub przypadkiem usu-
na¢ dane badz ich system ulegnie awarii.
Ma to niebagatelne znaczenie dla oby-
wateli krajow, gdzie szaleje korupcja al-
bo wladza miewa zapedy dyktatorskie.
W takim przypadku zainteresowani ma-
ja pewno$c, ze np. nikt ich nie okradnie
lub bez wiedzy i zgody nie zajmie konta
bitcoinéw, chocéby to byt nawet fiskus.

o tancuchowy kataster krok po kroku

Jak w praktyce mogloby wygladac
wdrozenie technologii blockchain do
rejestrowania transakcji na rynku nie-
ruchomosci? Mozna to zrobi¢ na wiele
réznych sposobéw. W takich krajach jak
Polska nalezatoby przede wszystkim za-
decydowac, czy system obejmie jedynie
ksiegi wieczyste, czy réwniez ewiden-
cje gruntéw i budynkéw. Skromniejsze

wdrozenie byloby z pewnoscig tansze
iprostsze, ale rozszerzenie go o EGiB nio-
sloby wiele cennych zalet, o czym jesz-
cze bedzie tutaj mowa.

W dalszej kolejnosci nalezaloby przygo-
towaé oprogramowanie do rejestrowania
transakcji. Co ciekawe, dostepne sa juz
w tym zakresie komponenty open sour-
ce. Oczywiscie w przypadku rozszerzenia
wdrozenia o EGiB konieczne bedzie réw-
niez przygotowanie stosownego kompo-
nentu GIS-owego. Niematym wyzwaniem
sa prace legislacyjne — w przepisach trze-
ba precyzyjnie okresli¢ chociazby zasady
administrowania systemem i jego dziala-
nia, a szczeg6lnie strony niezbedne do za-
warcia transakcji (czyli wezly) oraz regu-
ty ich weryfikacji. Trzymajac sig czystej
idei blockchain, tymi stronami powinni
by¢ jedynie sprzedajacy i kupujacy nie-
ruchomoé¢, a efekt transakcji miedzy ni-
mi automatycznie zasilatby odpowiednie
panstwowe rejestry (tego typu rozwigza-
nie nazywane jest inteligentnym kontrak-
tem, czyli smart contract). Trudno jednak
oczekiwad, ze jakikolwiek panstwowy re-
gulator pozwolitby na tak skrajng libera-
lizacje rynku nieruchomoéci. W praktyce
wiec stronami tego typu transakcji moga
by¢ dodatkowo: notariusz, sad wieczy-
stoksiggowy, w przypadku EGiB - staro-
stwo, ewentualnie réwniez bank, ktéry
udziela kredytu, czy agencja nierucho-
mosci.

Jak przebiegataby taka transakcja? Jej
uczestnicy (wezly) otrzymujag identyfika-
tor oraz klucz, musza mie¢ takze dostep
do stosownego oprogramowania. Gdy
przygotowany zostanie dokument sprze-
dazy, kazdy uprawniony podmiot moze
sie z nim zapoznac. Transakcja dojdzie

Technologie te wymyslono jeszcze na poczat-
ku lat 90. XX wieku, cho¢ szersze zastosowa-
nie znalazta dopiero ostatnio, wraz z po-
pularyzacjq wirtualnych walut. Stuzy ona

do zapisu danych o transakcjach w formie
tzw. fancucha blokéw. W jednym bloku za-
pisywana jest okrelona liczba transakeii, po
czym jest on pieczetowany specjalnym kodem
(tzw. hashem), ktérego wartoéé jest zalezna
od zawartoci bloku. Wyliczenie hasha jest
dosé skomplikowang operacjq matematyczng,
w przeciwienstwie jednak do jego weryfika-
cji. Dzigki temu ingerencja w zawarto$é bloku
jest trudna, ale sprawdzenie jego autentycz-
nosci - proste i szybkie. By jeszcze bardziej
utrudnié nieuprawnione ingerowanie w baze
danych, bloki tgczone sq w taricuch, w kté-
rym kazdy blok zawiera zaréwno swéj hash,
jak i hash swojego poprzenika. To jeszcze
bardziej utatwia wykrycie ewentualnych fat-
szerstw czy btedéw. Kolejng cechq zabezpie-
czajqcqg dane jest przechowywanie kopii tan-
cucha na wielu rozproszonych komputerach
(weztach) w sieci typu P2P (peer-to-peer). Jesli
nawet pojawiq sie w niej rézne zapisy dane-
go bloky, za prawidtowy uznany zostanie ten,
ktéry dominuje na ponad potowie weztéw.

W praktyce oznacza to, ze sfatszowanie ba-
zy wymagatoby ingerencji w dane przynaj-
mniej 51% kopii - do tego potrzeba by jednak
ogromnej mocy obliczeniowej, w przypadku
bitcoina odpowiadajqcej az potowie internetu.
To, ze technologia blockchain bazuje na P2P,
oznacza réwniez, ze do sieci moze dotqczyd
kazdy chetny, a przechowywane w niej dane
o transakcjach sq jawne. Oczywiscie nie kaz-
dy ma wglad do szczegétéw kazdej transak-
cji - sq one dostepne tylko dla uprawnionych
uzytkownikéw, przede wszystkim stron kontrak-
tu. Wdrozenia blockchain mogq sige miedzy so-
bg znaczqco réznié, a w systemach mogq byé
implementowane tylko wybrane rozwigzania
typowe dla tej technologii. Dotyczy to w szcze-
gdlnosci prywatnych tancuchéw. B
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Rys. 1. Szwedzkie wtadze chcq, by dzieki blockchain transakcje sprzedazy nieruchomosci da-

fo sie przeprowadzi¢ catkowicie przy uzyciu mobilnej aplikacji

jednak do skutku dopiero wtedy, gdy za-
akceptuja ja wszystkie uprawnione we-
zly — wéwczas kupujacy automatycznie
staje sie w rejestrze wlascicielem nieru-
chomoéci, a stosowny zapis trafia nie tyl-
ko do taiicucha blokéw oraz jego kopii,
ale takze do panistwowych rejestréw. Za-
pisy o poprzednich transakcjach doty-
czacych danej nieruchomosci caly czas
przechowywane sg w tanicuchu blokéw.
Podkreslmy jednak, Ze nie sg w nim za-
pisywane dane EGiB czy KW, ale jedynie
informacje o transakcjach.

Zaleta takiego systemu jest przede
wszystkim wspomniane bezpieczenstwo

danych. Zwr6émy uwage, ze w przypad-
ku ataku na system katastralny hakerowi
raczej bedzie zalezalo, by nikt nie dowie-
dzial sie 0 wprowadzonych przez niego
modyfikacjach w bazie. A przeciez block-
chain nie tylko $§wietnie zabezpiecza re-
jestr przed taka ingerencja, ale takze po-
zwala btyskawicznie wykryc¢ jej efekty!
Kolejna kluczowa zaleta to szybkosé
zawarcia transakcji. Sprzedaz nierucho-
mosci (szczegblnie gdy obejmuje jeszcze
zalatwianie kredytu hipotecznego) ozna-
cza przeciez wiele formalnosci, przesyla-
nia dokumentéw oraz wizyt w urzedach
i bankach. Dzigki blockchain wszystkie

Reprezentacja
rzeczywistego swiata

Rejestr
identyfikatoréw

Interfejsy uzytkownika

—>

md Sprzedawca

Nabywca

Rys. 2. Architektura katastralnego systemu blockchain wdrazanego w Szwecji przez Lantmdteriet
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sprawy mozna zaltatwic¢ bez ruszania sie
sprzed komputera. Co wiecej, caty proces
jest transparentny. Wszyscy uczestnicy
transakcji majg bowiem wglad w jego ak-
tualny status. Specyfika blockchain spra-
wia ponadto, ze z automatu niemozliwa
staje sie sprzedaz nieruchomosci, dla
ktoérej nieuczciwy wlasciciel zainicjowat
juz inng transakcje. W takim systemie
mozna réwniez fatwo wdrozy¢ mechani-
zmy pozwalajace kupujacemu sprawdzi¢
poprzednie transakcje dla interesujace;j
go nieruchomoéci.

o Nie zapominajmy o EGiB

W rozwazaniach o katastrze i block-
chain warto przytoczy¢ interesujgca
publikacje Adbulvahita Toruna, ktérg
Miedzynarodowa Federacja Geodetéw
(FIG) wyr6znita w maju br. tytulem arty-
kulu miesigca (https:/bit.ly/2mpN48e).
Turecki naukowiec przekonuje w niej do
uwzgledniania w katastralnym systemie
blockchain nie tylko samych transakcji
na rynku nieruchomosci, ale takze da-
nych o granicach nieruchomosci (w tym
przypadku transakcja bytaby kazda
zmiana granic ewidencyjnych czy da-
nych atrybutowych). Jak argumentuje
badacz, moze to pozytywnie wplynac
na jakos$¢ danych ewidencyjnych, po-
niewaz kazda zmiana bedzie kontrolo-
wana nie tylko przez urzad, ale takze
przez obywatela.

W zapomnienie odesztyby wiec sy-
tuacje powszechne przy modernizacji
EGIiB, gdy wlasciciel nieruchomosci nie
bierze udzialtu w wylozeniu operatu,
a pézniej dziwi sie zmianom granic swo-
jej dzialki. W takim przypadku moderni-
zacja po prostu nie zostataby zakonczo-
na, dopdéki wszyscy zainteresowani nie
zaakceptowaliby zmian wynikajacych
z dziatan geodety. Oczywiscie z jednej
strony oznaczatoby to dla wykonawcy
sporo dodatkowej pracy, ale z drugiej
strony miatby pewnos¢, ze po zakonicze-
niu modernizacji nikt nie bedzie kwe-
stionowat jej wynikow.

Sledzac wyroki sadéw administracyj-
nych, mozna natkna¢ sie na przypadki,
gdy obywatel zaskoczony jest wskazany-
mi przez geodete granicami swojej nieru-
chomosci. Kiedy zaczyna jednak drazy¢
sprawe, okazuje sie, ze w zasobie brak
dokumentéw uzasadniajacych taki ich
przebieg. Blockchain rozwigzatby i te
problemy, bo system automatycznie re-
jestrowalby historig zmian granic i - co
wiecej — obywatel mialby tatwy dostep
do tych danych. Mozna sie zatem spo-
dziewad, ze z biegiem czasu blockchain
znacznie zredukowatby liczbe sporéow
granicznych, bo te mogliby samodzielnie
rozstrzygac sasiedzi. To oznaczaloby za$
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mniejsze obcigzenie sadéw, ktére w Pol-
sce przeciez na brak pracy nie narzekaja.

Technologia ta prawdopodobnie uta-
twitaby takze zycie geodetom. Czesto
narzekaja oni na opieszaltg weryfikacje
prac geodezyjnych, a przede wszystkim
na to, ze wine za opdznienie klienci zrzu-
caja na nich. Dzieki blockchain obywatel
widzialby jak na dloni, ze geodeta swoje
zadanie wykonal, a ocigga sie starostwo.
Albo wprost przeciwnie, z korzyscia dla
urzednika, klient mégtby stwierdzi¢, ze
zatrudnit kiepskiego wykonawce, bo OD-
GiK kilkakrotnie negatywnie zweryfiko-
wat jego prace. Zalet oferowanej przez
blockchain specyficznej otwartosci da-
nych jest wiecej. Chociazby osoba zain-
teresowana zakupem dziatki mogtaby
przed transakcja sprawdzi¢ jej granice
oraz historie ich zmian. Ponadto z auto-
matu mozna by zablokowa¢ sprzedaz nie-
ruchomoéci objetej sporem granicznym.

Podkres$lmy, ze dostepnos¢ wspo-
mnianych wyzej rozwigzan nie wynika
wprost ze specyfiki technologii block-
chain - ich przygotowanie bytoby zalez-
ne od decyzji architektow systemu.

o Technologia nie tylko dla bogatych

Najbardziej zaawansowany pilota-
zowy projekt dotyczacy wykorzystania
blockchain w katastrze realizowany jest
w Szwecji przez Lantmaéteriet (odpowied-
nik GUGIiK-u) we wspélpracy z sektorem
bankowym oraz firmami telekomunika-
cyjnymi i informatycznymi. Plany Szwe-
déw sg bardzo ambitne. Chca oni prze-
nies¢ transakcje na rynku nieruchomosci
catkowicie do §wiata cyfrowego. Do ich
zawarcia obywatel nie musialby ruszac¢
sie z domu, a wszystkie formalnosci za-
latwialoby sig za pomoca mobilnej aplika-
cji (rys. 1). Co istotne, dotyczy to réwniez
zalatwienia kredytu hipotecznego. W re-
zultacie — przewiduje Lantmaéteriet — ca-
Iy proces od przygotowania umowy do
nabycia nieruchomosci i uwidocznienia
tej transakcji w panstwowym rejestrze
mogtby sig skrécié, srednio biorac, z dzi-
siejszych 4 miesiecy do raptem kilku dni!

A to niejedyne korzysci, jakie przy-
niéstby blockchain. Urzedy wyelimino-
walyby koszty zwigzane z tworzeniem
i przechowywaniem papierowej doku-
mentacji, uzycie cyfrowych formula-
rzy do minimum ograniczyloby poja-
wianie sie bledéw w dokumentach, no
i oczywiscie znacznie spadloby ryzyko
oszustw. Korzysci te — szacuje Lantmaéte-
riet — mogtyby przynies¢ oszczednosci
rzedu 100 mln euro rocznie!

Szwedzkie wladze otwarcie przyzna-
ja jednak, ze wdrozenie tego systemu
w proponowanej formie jest duzym wy-
zwaniem i na razie trudno powiedzie¢,

kiedy moéglby on osiagna¢ pelng opera-
cyjnosc. Problemem sg bowiem nie tylko
kwestie technologiczne (w szczegdlnos-
ci metody bezpiecznego i skutecznego
uwierzytelniania uzytkownikéw), ale
takze legislacyjne.

Na marginesie warto zaznaczyc, ze
szwedzki system (rys. 2) ma by¢ tzw.
prywatnym blockchainem. Pod wielo-
ma wzgledami bedzie wigc réznit sie od
slynnego bitcoina. Dotyczy to chociazby
otwartos$ci danych czy kregu podmio-
téw, ktore beda mogly przechowacé ko-
pie tancucha blokéw oraz weryfikowaé
ich autentyczno$é. W publicznym block-
chainie kazdy moze dolgczy¢ do sieci
P2P, a w prywatnym - tylko podmio-
ty uznane przez administratora (w tym
przypadku Lantmaéteriet) za zaufane.

Kolejna réznica: na schemacie narys. 2
uwage zwraca obiekt ,reprezentacja rze-
czywistego §wiata”. Jak wyja$niajg twor-
cy systemu, w przeciwienistwie do bitcoi-
na transakcje na rynku nieruchomosci
muszg odnosi¢ sig do fizycznie istnie-
jacych obiektéw. Kluczowa dla funkcjo-
nowania tego rozwigzania bedzie wiec
ich weryfikacja, do czego wykorzystane
zostana rejestry zaré6wno Lantmaterietu,
jak i innych podmiotéw.

Warto podkresli¢, ze wdrazaniem tech-
nologii blockchain w katastrze interesu-
ja sie réwniez mniej zamozne panstwa.
Prace w tym zakresie realizowane sg
chociazby w: Gruzji, Ghanie, Hondura-
sie czy na Ukrainie. Moze to dziwic, ale
tylko w pierwszej chwili. Kraje te czegsto
maja kiepski kataster i do tego borykaja sie
z niskim zaufaniem obywatela do urze-
du, a blockchain pomaga rozwigza¢ oba
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te problemy. Budowa systemu jest bowiem
relatywnie tania, a obrét nieruchomoscia-
mi staje sie w duzej mierze niezalezny od
widzimisie urzednika czy polityka.

o Teraz Polska?

Wydaje sie, ze mozliwosci tej technolo-
gii bylyby lekarstwem na bolgczki réw-
niez naszego katastru. Niska jakos¢ i ak-
tualnoé¢ danych, w znacznej mierze ich
wcigz analogowa forma, rozbiezno$é mie-
dzy EGiB a ksiegami wieczystymi, rézne
standardy zapisu czy wreszcie wolne tem-
po zatatwiania urzedowych spraw - to tyl-
ko niektére z nich. Blockchain z pewnos-
cig nie jest panaceum, ktére w cudowny
sposéb rozwiaze te problemy, ale na pew-
no jest $ciezka, ktéra moze nas sprawnie
doprowadzi¢ do celu. By jednak takie roz-
wigzanie moglo ruszy¢ za kilka lat, stra-
tegiczne decyzje trzeba podejmowac juz
teraz. Nalezy choc¢by odpowiedzie¢ na
pytania, co dalej ze ZSIN-em, GML-em,
schematami danych czy struktura stuz-
by geodezyjnej. Oczywiscie wdrozenie
tej technologii nie ograniczy sig tylko do
geodezji, ale branza geodezyjna ma szcze-
gblne predyspozycje, by by¢ inicjatorem
iliderem tych zmian. Niestety, réwnie do-
brze moze by¢ tez ich hamulcowym.

Jak mozna przeczyta¢ w raporcie pod-
sumowujgcym dotychczasowe efekty
szwedzkiego pilotazu (https://bit.ly/2oh-
D10G), w obrocie nieruchomos$ciami od
blockchainu nie ma ucieczki. ,Laficu-
chowa rewolucja” jest wiec w Polsce
kwestia czasu, pytanie tylko, czy odbe-
dzie sie z aktywnym udzialem geodezji,
czy za jej plecami.

Jerzy Krélikowski

GEOINFORMATYKA I GEOSTATYSTYKA

Geoserver
NodelS
OpenLayers
QGIS
GRASS
SAGA GIS
Postgresql
Postgis
JavaScript
Python
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Pracuj z danymi przestrzennymi

Studia adresowane do osob, ktore.chcg
rozszerzy¢ swoja wiedze | umiejetnosci
o metody informatyczne, analize danych
przestrzennych oraz najnowsze cyfrowe
metody pomiarowe w tym m.in. do
programistow | analitykow danych,

a takze do tych, ktorzy checg
usystematyzowac swojg wiedze w tym
zakresie. Ofertg studiow kierujemy
rowniez do pracownikow administracji
publicznej, ktdrzy na co dzien pracuja

Z oprogramowaniem typu GIS

i checieliby powigkszy¢ wachlarz narzedzi
wykorzystywanych przy realizacji
projektéow.

STUDIA PODYPLOMOWE
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