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Jak budowac system geoinforma-
cyiny odpowiadajgcy potrzebom
w zakresie bezpieczenstwa na-
rodowego w Polsce? Czy moina
skorzystac z rozwigzan, ktore zna-
lazly praktyczne zastosowanie w
Stanach Zjednoczonych? Jak
okreslic priorytety?

rzyjeta przez wiadze panstwowe wroku

ubieglym strategia bezpieczenstwa na-
rodowego (Rada Ministrow, 2003) przedsta-
wia wspdlczesne zagrozenia dla suwerenno-
$ci, nienaruszalnosci granic, integralnosci te-
rytorialnej i porzadku demokratycznego Rze-
czypospolitej Polskiej, a takze zagrozenia dla
praw czlowieka oraz bezpieczenstwai do-
brobytu obywateli. Narastaja nowe wyzwa-
nia wynikajace z terroryzmu migdzynarodo-
wego, ekonomicz-
nych form agres;ji
oraz atakow na in-
frastrukture telein-
formatyczna. Na
tym tle formutowa-
ne sa kompleksowo
traktowane zadania
stuzb panstwowych
w zakresie zardwno
bezpieczenstwa ze-
wngtrznego, jak tez
wewngtrznego. Wykonywanie tych zadan
wiaze sie obecnie z koniecznoscig stosowa-
nia nowoczesnych technologii informacyj-
nych, w tym geoinformacyjnych.
Prace badawcze dotyczace znaczenia i roli
geoinformacji (informacji geoprzestrzen-
nej), technologii geoinformacyjnychi sys-
temow geoinformacyjnych w sferze bezpie-
czenstwa narodowego zostaty juz podjgte
isa prowadzone przez Zaktad Geografii
Wyadziahu Strategiczno-Obronnego Akade-
mii Obrony Narodowej (Lach, Laszczuk,
2003).
@ Definicja
Geoinformacyjny System Bezpieczenstwa
Narodowego (GSBN), ktérego ogdlne za-
lozZenia sa przedmiotem tego artykutu, po-
winien by¢ traktowany jako zespot $rod-
kéw prawnych, organizacyjnych, technicz-
nych i ekonomicznych, ktére stuza do geo-
informacyjnego wspierania dziatan maja-
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Geoinformacyjny System Bezpieczensiwa
Narodowego (GSBN) powinien by¢ trak-
towany jako zespot srodkow prawnych,
organizacyjnych, technicznych i ekono-
micznych, ktore sluzq do geoinformacyj-
nego wspierania dziatan majgcych na
celu zapewnienie szeroko rozumianego
bezpieczenstwa narodowego.

Informacja geoprzestrzenna
dla bezpieczenstwa narodowego

GSBN: potrzeba
wspotdziatania

JERZY GAZDZICKI

cych na celu zapewnienie szeroko rozumia-
nego bezpieczenstwa narodowego. Przez
geoinformacyjne wspieranie rozumie si¢ tu
dostarczanie we wlasciwym czasie dosto-
sowanej do potrzeb wiarygodnej i aktual-
nej informacji geoprzestrzennej o obiektach
i zjawiskach, ktérych identyfikacjai poto-
zenie maja znaczenie w procesach:

B wykrywania, monitorowania, badania
1 prognozowania zagrozen;

B zapobiegania za-
grozeniom;

® planowania i pro-
wadzenia operacji
obronnych;

B ograniczania i fa-
godzenia mozli-
wych szkod i strat;
m szkolenia perso-
nelu na réznych po-
ziomach i w réz-
nych specjalno-
Sciach, z uwzglednieniem symulacji.
Informacja geoprzestrzenna powinna by¢
dostarczana zarowno w postaci danych
i produktéw geoprzestrzennych za posred-
nictwem teleinformatycznych ustug reali-
zowanych przez system, jak i wpostaci tra-

dycyjnej.

Systemy informacyjne NATO,
inne sojusznicze systemy
miedzynarodowe i panstwowe

th

Krajowe systemy informacyjne
specjalnego przeznaczenia
cywilne i wojskowe

Standardy

ISO, NATO... —©

@ Wizja

W koncepcji systemu kluczowym proble-
mem jest jego zasilanie danymi o zakresie
1jakosci odpowiadajacych wymaganiom.
Zaktada¢ nalezy, ze GSBN jest zasilany
przez (rys.1):

m infrastruktur¢ geoinformacyjna, zwana
czesto infrastruktura danych przestrzennych
(Spatial Data Infrastructure — SDI), ktéra
jest obecnie przedmiotem projektowania,
tworzenia i rozwijania na poziomie krajo-
wym, regionalnym (wojewddzkim) i lokal-
nym (miejskim),

B systemy informacyjne specjalnego prze-
znaczenia prowadzone przez wydzielone
stuzby 1 organizacje wojskowei cywilne,
ktorych dziatanie obejmuje pozyskiwanie
danych i dostarczanie produktéw geoinfor-
macyjnych.

Zgodnie z obecnym stanem rzeczy nalezy
zaktadaé, ze rola wiodaca w tworzeniu pol-
skiej infrastruktury geoinformacyjnej — od-
powiadajacej wspotczesnym wymaganiom
— przypadnie Gléwnemu Geodecie Kraju
oraz shuzbie geodezyjnej i kartograficzne;.
W zakresie systemow specjalnego przezna-
czenia podstawowe znaczenie bedzie miat
Zarzad Geografii Wojskowej zpodlegta mu

Europejska Infrastruktura Danych
Przestrzennych oraz inne infrastruktury
miedzynarodowe i panstwowe

Infrastruktura geoinformacyjna na poziomie
krajowym, regionalnym i lokalnym

i

Geoinformacyjny System

Bezpieczenstwa Narodowego

Organy odpowiedzialne za bezpieczenstwo narodowe, inni uprawnieni uzytkownicy

Rys. 1. Wizja GSBN
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Stuzba Topograficzna WP. Niezbedne bg-
dzie utrzymywanie powiazan i wspolpracy
z infrastrukturami i systemami geoinforma-
cyjnymi na poziomie mi¢dzynarodowym,
a takze wspotdzialanie bilateralne z sojusz-
niczymi panstwami. Szczegdlng uwage po-
winno si¢ tu zwracaé na:

m projektowane irozwijane infrastruktury
geoinformacyjne o charakterze migdzyna-
rodowym, a zwlaszcza na Europejska In-
frastrukturg¢ Danych Przestrzennych two-
rzong zgodnie z inicjatywa INSPIRE Ko-
misji Europejskiej (Linsenbarth, 2003);

B systemy istniejace i rozwijane w ramach
NATO zgodnie z przyjetymi standardami.
Podstawa funkcjonowania GSBN bedzie
wspoldziatanie, czyli interoperacyjnosé,
wielu systemow dziatajacych wramach réz-
nych organizacji dla réznych celéw, na réz-
nych terytoriach oraz zawierajacych bazy
danych o réznej tresci tematycznej. Wyni-
ka stad koniecznos$¢ stosowania jednolitych
migdzynarodowych standardéw (Gazdzic-
ki, 2003).

Gléwnymi uzytkownikami GSBN powin-
ny by¢ shuzby i organy odpowiedzialne za
bezpieczenstwo narodowe oraz inne orga-
nizacje i spotecznosci w zakresie wynika-
jacym z ich uzasadnionych potrzeb.

@ Gléwne wymagania

Ze wzgledu na swoje przeznaczenie 1 za-
kres GSBN powinien byc¢:

B utworzony i prowadzony przy zapewnie-
niu odpowiednich warunkéw prawnych, or-
ganizacyjnych, technicznych i ekonomicz-
nych, a takze przy partnerskiej wspdlpracy
zainteresowanych shuzb, urzedow, instytu-
cji 1 innych podmiotow;

B niezawodny i bezpieczny, tj. odporny na
réznego rodzaju skutki awarii technologicz-
nych oraz nieuprawnionych i szkodliwych
dziatan ludzkich;

m fatwo dostgpny dla uprawnionych uzyt-
kownikow, rowniez w warunkach tereno-
wych;

® wielodziedzinowy 1 wielodyscyplinarny, tj.
korzystajacy — zgodnie z charakterem kon-
kretnego zagrozenia — ze specjalistycznego
zasobu danych, wiedzy 1 umiejetnosci, row-
niez wtedy, gdy zasdb ten znajduje si¢ nie
w GSBN, a w systemie wspdtdzialajacym;
® zdolny do pozyskiwania, przetwarzania
i udostepniania informacji o zréznicowanej
tresci tematycznej, szczegdtowoscii do-
ktadnosci zgodnie z potrzebami wystepuja-
cymi w realizowanych procesach wsparcia
geoinformacyjnego;

m zasilany informacyjnie przez inne syste-
my spehiajace warunki interoperacyjnosci,
m dostosowany do przyjmowania danych
z roznorodnych zrddet, z uwzglednieniem

nowoczesnych technologii i standardow te-
leinformatycznych i geomatycznych, w tym
technologii teledetekcyjnych;

B przestrzennoczasowy, tzn. uwzglednia-
jacy czas jako czwarty, istotny wymiar,
zwlaszcza w odniesieniu do informacji geo-
przestrzennej charakteryzujacej si¢ szybka
zmiennoscia.

W ramach jednolitej koncepcji GSBN moga
powstawac¢ wyspecjalizowane systemy po-
szczegblnych stuzb zgodnie z uzasadniony-
mi priorytetami, podbudowanymi odpowied-
nimi studiami i wszechstronnymi analizami.

@ Dane GSBN

Podstawowy zakres tematyczny danych
okreslony jest dokumentem standaryzacyj-
nym NATO STA -
NAG 2251 i1 powi-
nien by¢ uzupehia-
ny zgodnie z po-
trzebami zwiaza-
nymi z konkretnym
rodzajem zagroze-
nia wystgpujacym
na okreslonym ob-
szarze. Przy projek-
towaniu Geoinfor-
macyjnego Syste-
mu Bezpieczenstwa Narodowego nalezy
wyrdznia¢ dane:

B zastrzezone o réznym stopniu tajnosci;

m referencyjne, do ktorych moga by¢ od-
niesione inne dane;

m wspdlne, ktore stanowia wspdlng czesé
sktadowa wielu zbiordw (warstw) tematycz-
nych;

B szybkozmienne, ktére dotycza obiektow
i zjawisk wzglednie szybko zmieniajacych
potozenie, wielkos¢, ksztalt lub wiasciwo-
sci iztego wzgledu na ogét pomijanych
w bazach danych i na mapach topograficz-
nych oraz w opracowaniach pokrewnych.

@ Inicjatywa i strategia
tworzenia GSBN

Zgodnie z wytycznymi INSPIRE inicjaty-
wa tworzenia systemu majacego cechy in-
frastruktury danych przestrzennych, atakim
bylby GSBN, powinna si¢ charakteryzo-
waé: W istnieniem i dostgpnoscia strategii
tworzenia, B poparciem zainteresowanych
organdw i stuzb, ® zapewnieniem finanso-
wania, B zapewnieniem skutecznej koor-
dynacji prac, m gotowoscia do wspolpracy
uczestnikow przedsigwzigcia.

Jak widaé, pierwszym krokiem powinno
by¢ opracowanie strategii tworzenia GSBN,
ktdra — wobec wielkosci i stopnia trudnosci
przedsigwzigcia — musi wychodzié daleko
poza wstepne koncepcje i powinna uwzgle-

Podstawq funkcjonowania GSBN bedzie
wspoldziatanie, czyli interoperacyjnosé,
wielu systemow dziatajacych w ramach
roinych organizacji dla réznych celow,
na roznych terytoriach oraz zawieraja-
cych bazy danych o roinej tresc tema-
tyaznej. Stad koniecznosé stosowania jed-
nolitych miedzynarodowych standardow.

dnia¢ m.in. elementy studium celowosci

i wykonalnosci, a mianowicie:

B analizg istniejace] sytuacji wrozpatrywa-
nej dziedzinie z uwzglednieniem potrzeb
1 ograniczen;

m klarowne i dostatecznie wyczerpujace
sformutowanie problemu, do ktérego roz-
wiazania miatby by¢ tworzony GSBN;

B opracowanie wariantowych rozwiazan
problemu;

B oceng tych wariantéw pod wzgledem ko-
rzysci, kosztow, ryzyka niepowodzenia oraz
innych niezbednych kryteriow;

B wybdr optymalnego wariantu projekto-
wego lacznie z uzasadnieniem.

W pracach nad strategig tworzenia GSBN
nalezy uwzgledniac aspekty prawne, organi-
zacyjne, techniczne
i ekonomiczne. Ist-
nieja juz w tej dzie-
dzinie do$wiadcze-
nia krajowe, wérod
ktérych na wyrdz-
nienie zastuguja wy-
niki prac Zarzadu
Geografii Wojsko-
wej dotyczace m.in.
geoserwera (Sob-
czynski, Przybylin-
ski2001). Pomocne pod tym wzglgdem mo-
gaby¢ rowniez doswiadczenia zagraniczne.

. V4 (] o o
Doswiadczenia zagraniczne

Szczegolnie pouczajace 1 inspirujace moga
by¢ rozwiazania technologiczne iorganiza-
cyjne stosowane praktycznie w panstwach
sojuszniczych, a zwlaszcza w Stanach Zjed-
noczonych — supermocarstwie, ktore dazac
do bezpieczenstwa narodowego, zmuszone
jest do angazowania si¢ w problemy bez-
pieczenstwa globalnego. Przy ogromnych
naktadach $rodkéw nastgpuje tam szybki
postep w dziedzinie technologii przeznaczo-
nych do pozyskiwaniai analizowania in-
formacji istotnych dla zapewniania bezpie-
czenstwa. Jednoczesnie doskonalone sa od-
powiednie struktury organizacyjne.
Zgodnie z obowigzujacym stanem prawnym
dziatalno$¢ w zakresie informacji dotycza-
cej bezpieczenstwa narodowego prowadzi
Srodowisko Wywiadu (Intelligence Com-
munity) zarzadzane przez dyrektora wywia-
du centralnego, ktory podlega prezydentowi
oraz Radzie Bezpieczenstwa Narodowego
(National Security Council). W skiad Srodo-
wiska Wywiadu — ktérego polskim odpo-
wiednikiem o mniejszym zakresie dzialania
jest Wspdlnota Informacyjna Rzadu — wcho-
dza w catosci nastgpujace agencje federalne:
m Centralna Agencja Wywiadowcza (CIA)
—wywiad zagraniczny i wywiad dotyczacy
bezpieczenstwa panstwa;
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Biblioteki
m produktow
., geoprzestrzennych
Zrodta m zobrazowan
danych — 8
geoprzestrzennych

m zobrazowan taktycznych
® innych zobrazowan

Ustugi dostepu Uzytkownicy

informacyjnego

(przegladarki)

Rys. 2. Panstwowy System Wywiadu Przestrzennego Stanéw Zjednoczonych: od zrédet da-
nych przez biblioteki (ktére obejmujg dane imetadane) i dalej za pomocg ustug dostepu infor-

macyjnego az do uzytkownikéw

®m Obronna Agencja Wywiadowcza (DIA)
— wywiad wojskowy;

m Panstwowa Agencja Wywiadu Geoprze-
strzennego (NGA) — wywiad geoprze-
strzenny na potrzeby bezpieczenstwa na-
rodowego;

m Panstwowe Biuro Rozpoznania (NRO)
—koordynacja pozyskiwania informacji te-
ledetekeyjnej, lotniczej i satelitarnej;

m Panstwowa Agencja Bezpieczenstwa
(NSA) — pozyskiwanie i przetwarzanie in-
formacji wywiadu zagranicznego oraz
ochrona systemdéw informacyjnych bez-
pieczenstwa panstwa.

W czgscei dotyczy to takze:

B organizacji wywiadu armii, marynarki
i lotnictwa — w zakresie ich kompetencji,
B strazy przybrzeznej — w zakresie jej po-
trzeb,

m Federalnego Biura Sledczego (FBI) —
w zakresie kontrwywiadu i przestepczosci
migdzynarodowe;.

Dodatkowo do srodowiska tego naleza od-
powiednie, wydzielone jednostki organi-
zacyjne departamentow na poziomie fede-
ralnym, czyli ministerstw:

B bezpieczenstwa narodowego — zapobie-
ganie atakom terrorystycznym, zmniejsza-
nie potencjalnych szkdd oraz usuwanie ich
skutkow;

W energii — zapewnianie bezpieczenstwa
energetycznego, zapobieganie rozprzes-
trzenianiu si¢ broni nuklearne;j;

B spraw zagranicznych — zarzadzanie in-
formacja majaca wptyw na polityke za-
graniczng panstwa;

m skarbu — zbieranie i przetwarzanie in-
formacji majacej wplyw na polityke fi-
skalna.

Dwie z wymienionych wyzej agencji maja
do czynienia bezposrednio z geoinforma-
cja, a mianowicie NGA i NRO. Szczegdl-
nie pierwsza z nich zastuguje na uwage
z punktu widzenia GSBN. Panstwowa
Agencja Wywiadu Geoprzestrzennego
(National Geospatial-Intelligence Agency)
wspiera dzialania dotyczace bezpieczen-
stwa narodowego przez dostarczanie in-
formacji geoprzestrzennej we wszystkich
jej formach i ze wszystkich jej zrodet, te-
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Whioski dla tworzenia GSBN

1. Problematyke geoinformacyjnego
wspierania bezpieczenstwa narodowego
nalezy rozpatrywac¢ w szerokim kontekscie
krajowym i migdzynarodowym, w powigza-
niu z istniejacymi oraz tworzonymi syste-
mami i infrastrukturami geoinformacyjnymi
ogdlnego i specjalnego przeznaczenia, cy-
wilnymi i wojskowymi.

2. Utworzenie GSBN jest przedsiewzie-
ciem zlozonym, wymagajgcym dziatan iroz-
wigzan natury prawnej, organizacyjnej,
technicznej i ekonomicznej.

3. Projektowany GSBN powinien mie¢ cha-
rakter infrastruktury geoinformacyjnej spe-
cjalnego przeznaczenia korzystajgcej z in-
nych systemow i infrastruktur geoinforma-
cyjnych. Wynika stad koniecznos¢ przyje-
cia w GSBN miedzynarodowych standar-
déw geomatycznych umozliwiajacych inter-
operacyjnos¢ (interoperability).

4. W pracach nad GSBN nalezy uwzgle-
dnia¢ doswiadczenia zagraniczne, a zwia-
szcza osiggniecia Stanéw Zjednoczonych.
5. Kierujac sie potrzebami GSBN nalezy
popierac¢ rozwoj:

m polskiej infrastruktury danych przestrzen-
nych tworzonej zgodnie z wytycznymi ini-
cjatywy INSPIRE Komisji Europejskiej,

m systemow geoinformacyjnych prowadzo-
nych przez Zarzad Geografii Wojskowej
oraz Stuzbe Topograficzng Wojska Polskie-
go,

m systemow geoinformacyjnych prowadzo-
nych przez Gtéwnego Geodete Kraju oraz
stuzbe geodezyjng i kartograficzna,

® innych systemow i technologii geoinfor-
macyjnych zawierajacych lub produkuja-
cych dane, ktére moga stanowi¢ zrédta za-
silania dla GSBN.

6. W pierwszej kolejnosci nalezy sie za-
jac¢ strategig tworzenia GSBN jako pod-
stawa rzadowej inicjatywy GSBN. Warun-
kiem powodzenia jest wtasciwe okresle-
nie priorytetéw oraz umiejetne poszuki-
wanie kompromiséw miedzy zyczeniami
uzytkownikéw i mozliwosciami realizato-
réw systemu, teraz i w dajgcej sie przewi-
dzie¢ przysztosci. [ ]

ledetekcyjnych i kartograficznych, w za-
kresie niezb¢dnym dla planowania, podej-
mowania decyzji i prowadzenia bezposred-
nich dziatan. Agencja, po niedawnej re-
organizacji i zmianie poprzedniej nazwy,
zmierza do realizacji koncepcji dominuja-
cej znajomosci przestrzeni walki (- domi-
nant battle space awareness). Realizuje
ona swoje zadania, prowadzac Panstwo-
wy System Wywiadu Geoprzestrzennego
(National System for Geospatial Intelli-
gence — NSGI), ktory pod wzgledem tech-
nologicznym mozna traktowac jako wy-
specjalizowang infrastruktur¢ danych prze-
strzennych o zasiggu $wiatowym, impo-
nujacej sprawnosci i ogromnych zasobach
informacyjnych wyrazanych w terabajtach
(rys. 2).

Znaczenie informacji geoprzestrzennej dla
bezpieczenstwa i obronnosci w skali mig-
dzynarodowej jest przedmiotem rosnacego
zainteresowania panstw europejskich. Juz
w roku 1995 Unia Zachodnioeuropejska
podjeta wstepne dziatania zmierzajace do
utworzenia wielostronnego programu ob-
serwacji przestrzeni ziemskiej. Obecnie
w ramach Europejskiej Polityki Bezpieczen-
stwa i Obronnosci (European Security and
Defence Policy) zaleca si¢ utworzenie Eu-
ropejskiej Obronnej Agencji Przestrzennej
(European Defence Space Agency).

Prof. Jerzy Gazdzicki jest prezesem Polskiego To-
warzystwa Informacji Przestrzennej. Artykut stanowi
tres¢ referatu wygloszonego przez autora podczas kon-
ferencji zorganizowanej przez Wydziat Strategiczno-
-Obronny Akademii Obrony Narodowej na temat ,,Sy-
stemy informacji geoprzestrzennej a budowa przewagi
informacyjnej w sferze bezpieczefistwa panstwa”. Ar-
tykut jest publikowany w materialach tej konferencji,
a jego zamieszczenie w GEODECIE nastepuje wuzgod-
nieniu z WS-O AON.
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