Geo

0 dostepie do informacji niejawnych na zdjeciach lotniczych i satelitarnych

Czort swoje, pop swoje

JERZY ZIVZIA

W GEODECIE 7/2001 zostat zamieszczony artykut pana Witolda
Fedorowicza-Jackowskiego ,,0 rozsqdku, faktach i fikcji” bedgcy

polemikg z wypowiedzig, ktorej bytem wspétautorem (,,A propos
rozsqdku”, GEODETA 5/2001). Do kilku tez mojego adwersarza

chciatbym sie w ,, krotkich stowach” odniesc.

1. Pan Fedorowicz-Jackowski, piszac:
,,Obojetne, czy dziatali na polecenie swoich
przetozonych, czy tez kierowali si¢ wias-
nym przekonaniem...”, sugerowal niesamo-
dzielnos¢, moze bezwolnos¢ wspdtautorow
artykutu ,,A propos rozsadku”.
W zwiazku z tym o$wiadczam, ze niniejszy
glos w dyskusji wyraza moje poglady, nie
konsultowane z przetozonymi.

2. Moj adwersarz stwierdzit: ,,...ochrony wy-
magaja same obiekty, anie ich analogi w po-
staci obrazéw lub numerycznych baz da-
nych”.

Wydaje sig, ze przez ochrong obiektow ro-
zumie on tylko ochrong przed ztodziejami.
Natomiast ta whasciwa ochrona sktada si¢

z kilku elementéw. Nalezy do nich m.in.:
maskowanie obiektow w terenie, ochrona fi-
zyczna przed wstgpem na ten obszar 0sob
nieupowaznionych, nierozpowszechnianie
informacji o konkretnym przeznaczeniu
obiektow, atakze ochrona obrazdw tych
obiektdw na zdjgciach, mapach lubw  ba-
zach danych. Przedstawianie tych obiektow
na jawnym materiale geodezyjno-katogra-
ficznym utatwia ich penetracjg, rozpozna-
nie, a w najgorszym przypadku — ulatwia zni-
szczenie.

3. Pan Fedorowicz-Jackowski postawit za-
rzut, ze niewlasciwy byt ,,sposob przepro-
wadzenia procedury uzgodnien projektu roz-
porzadzenia”.

Procedurg okresla uchwata nr 13 Rady Mi-
nistréw z 25 lutego 1997 r. (MP nr 15, poz.
144, z pdzn. zm.). Uzgodnienia przeprowa-
dzone zostaty wlasciwie. W przeciwnym ra-
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zie rozporzadzenie nie bytoby podpisane.
Otdz, projekt rozporzadzenia ministra roz-
woju regionalnego i budownictwa z 18 maja
2001 r. w sprawie materialdw geodezyjnych
1 kartograficznych oznaczanych klauzula
poufne” (DzU nr 56, poz. 589) konsulto-
wany byt ze Srodowiskiem geodezyjnym
poprzez zasi¢ganie opinii u geodetow wo-
jewodztw i w SGP — fotogrametria jest prze-
ciez czgscia geode-
zji. Wérod adresatow
jestwielu fotograme-
tréw 1 informaty-
kow. A to, gdzie kto
pracuje — jest urzed-
nikiem, naukowcem
czy przedsigbiorca —
nie ma wigkszego
znaczenia. Wazne,
aby znal si¢ na rze-
czy.

Sygnatem o tym, ze
bedzie wydane rozporzadzenie w  sprawie
materialéw ,,poufnych”, byt art. 7 ust.2 usta-
wy Prawo geodezyjne i kartograficzne, kto-
ry pojawitsi¢ w nowelizacji tej ustawy
w DzU nr 12, poz. 136, opublikowanym
dawno temu, bo 23 lutego 2000 t.
Nieprawda jest rowniez, ze projekt rozpo-
rzadzenia nie byt znany, jak to ujat pan
Fedorowicz-Jackowski, w kompetentnych
organizacjach zawodowych. Byl on znany
w Polskim Towarzystwie Informacji Prze-
strzennej. Przewodniczacy PTIP prof. Je-
rzy Gazdzicki wyrazat opini¢ o tym projek-
cie wpiSmie z 8 lutego 2001 r. Jeszcze
weczesniej, bo 4 grudnia 1998 r., w gmachu
gléwnym Politechniki Warszawskiej na fo-

Tres¢ rozporzqdzenia o materiatach
»poufnych” w niewielkim stopniv mo-
gla zaleze¢ od opinii srodowiska, au-
torytetow czy tez od dobrej lub zlej
woli kogokolwiek. System ochrony in-
formacji niejawnych w materiatach
geodezyjnych i kartograficznych uwa-
runkowata ustawa o ochronie infor-
macji niejawnych.
______________________________________________|

rum Polskiego Towarzystwa Fotogrametrii
i Teledetekcji przedstawiatem problem
ochrony informacji niejawnych w materia-
fach geodezyjnych i kartograficznych, takze
na zdjeciach lotniczych. Rzeczw tym, ze
tre$¢ rozporzadzenia o materiatach ,,pou-
finych” w niewielkim stopniu mogta zale-
ze¢ od opinii Srodowiska, autorytetow czy
tez od dobrej lub zlej woli kogokolwiek.
System ochrony informacji niejawnych
w materiatach geodezyjnych i kartograficz-
nych uwarunkowata ustawa o ochronie in-
formacji niejawnych.

Odnoszg wrazenie, ze przyczyna pisania ar-
tykuldw o bezzasadnosci ochrony informa-
cji niejawnych jest zupehie inna, bardziej
przyziemna, niz pan Fedorowicz-Jackowski
sugeruje Czytelnikom. Uwazam ponadto, iz
atak na instytucj¢ i osoby nie jest wlasciwa
droga zalatwiania swoich spraw, tym bar-
dziej, ze GUGIK nie jest ani autorem, ani
wspotautorem usta-
wy o ochronie infor-
macji niejawnych.

4. Dalej mdj inter-
lokutor napisat:
~Punktem wyjscia
do dalszej dyskusji,
ktdrej tematem jest
— przypominam — in-
teres gospodarczy
i zwigzane z nim
bezpieczenstwo na-
szego panstwa i obywateli...”.

Przez interes gospodarczy panstwa pan Fe-
dorowicz-Jackowski rozumie zapewne inte-
res swojej firmyi swoj wilasny, osobisty.
Interesy gospodarcze: panstwa i przyktado-
wej firmy X moga by¢ bardzo rézne, a na-
wet przeciwstawne. To samo dotyczy bez-
pieczenstwa panstwa, bezpieczenstwa oby-
wateli...

5. Nastepnie pan Fedorowicz-Jackowski
wprowadzit element grozy, twierdzac:
,,O wiele grozniejsze sa: (...) lekcewazacy,
a czasami wrecz arogancki stosunek przed-
stawicieli »wladzy« do »prywatnej inicjaty-
wy« siegajacy PRL-u, upolitycznienie sta-
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nowisk 1 tzw. sfer wplywdw oraz powsze-
chna korupcja”.

Czy pan Fedorowicz-Jackowski widzi takie
zjawiska w kontekscie ochrony informacji
niejawnych w materiatach geodezyjnych
1 kartograficznych? Czy widzijew moim
postgpowaniu lub kogokolwiek w GUGIK
w jakimkolwiek innym kontekscie? Czy mo-
ze podaé przyktady? Na pewno nie, bo ta-
kich zjawisk nie ma.

Nie nalezy zapominaé, ze niekiedy zachodzi
potrzeba rozliczenia sig nie tylko ze swoich
czyndw, ale 1 stow.

6. Wspotdyskutant stwierdzit, ze ,,...pomi-
mo réznych wysitkéw podejmowanych juz
od 11 lat, gléwnie przez sektor prywatny,
rynek geoinformatyczny w Polsce jest bar-
dzo skromny”.

Na pewno przyczyna tej skromnosci nie jest
ochrona informacji niejawnych w materia-
Tach geodezyjnych ikartograficznych — prze-
ciez ponad 99% powierzchni kraju ,,stoi ot-
worem’”. Charaktery-
styczna cecha tego
rynku jest to, ze fir-
my oferujace produk-
ty geoinformatyczne
chca je sprzedawac
agendom panstwo-
wym i samorzado-
wym. Chca zatem
uzyskac pienigdze
z budzetu panstwa
lub z samorzaddw,
czyli z podatkéw pla-
conych przez obywateli. Moze dla tego ryn-
ku lepiej byloby, gdyby produkty geoinfor-
matyczne sprzedawane byly podobnie jak
np. opracowania Polskiego Przedsigbiorstwa
Wydawnictw Kartograficznych S.A. w War-
szawie. Przeciez mapy iplany miast sa ogdl-
nodostepne, chociaz wigkszo$¢ z nich obej-
muje obszary, na ktorych znajduja sig nie-
jawne obiekty. Oczywiscie PPWK nie umie-
szcza ich na tych mapach i planach. I jako$
nie przeszkadza to w dziatalnos$ci i rozwoju
firmy.

7. Pan W. Fedorowicz-Jackowski wyrazit
zaniepokojenie, ze stosowana dotad metoda
maskowania tzw. czarnymi plamami
»»---W 1stocie jest to bezptatna inwentaryzacja
i rozpowszechnianie informacji o rozmie-
szczeniu obiektéw niejawnych”.

Jego troska o ochrong informacji niejawnych
jest bardzo chwalebna, ale zupeknie niepo-
trzebna. Problem ten rozwiazuje § 2 pkt 10
przytoczonego wyzej rozporzadzenia mini-
stra RRiB w sprawie materialdw geodezyj-
nych i kartograficznych oznaczanych klau-
zula ,,poufne”. Ponadto nalezy zauwazy¢, ze

Moze dla rynku lepiej byloby, gdy-
by produkty geoinformatyczne sprze-
dawane byly podobnie jak np. opraco-
wania Polskiego Przedsiebiorstwa Wy-
dawnictw Kartograficznych S.A. w War-
szawie. Przeciez mapy i plany miast sq
ogolnodostepne, chociaz wickszos¢
z nich obejmuje obszary, na kiérych
znajdujqg sie niejawne obiekty.

krytyka maskowania ,,czarnymi plamami”
moze wywrzeé skutek odwrotny od zamie-
rzonego: nie beda udostgpniane cale zdjgcia,
na ktdrych jest czarna lub biata plama. Nie
bedzie wdwczas ,,czarnych plam” na po-
szczegblnych zdjeciach, lecz luki fotogra-
metryczne obejmujace obszar dwdch, trzech,
czterech, szesciu zdjec (przy opracowaniach
stereoskopowych).

8. Dalej mdj polemista stawia podchwytli-
we pytania z iScie inkwizytorska przebieglo-
Scia: ,,No wigc jak to jestz  ta informacja
niejawna na obrazach satelitarnych? Jest czy
jej nie ma? Skad ma otym wiedzie¢ krajowa
firma, ktéra przetwarza zobrazowania sateli-
tarne, ale nie ma Swiadectwa bezpieczen-
stwa przemystowego? Co z zagranicznymi
podmiotami? Z czego wynika roznica po-
dejscia do zobrazowan lotniczych i satelitar-
nych?”.

Jest tak, jak z informacjq niejawna w pamig-
ci ludzkiej — dopoki jest tylko w $wiadomo-
$ci, nic sig nie dzieje.
Ale gdy zostanie
przedstawiona w po-
staci stéw, moze spo-
wodowac okreslone
skutki, w tym praw-
ne. Bowiemz pra-
wnego punktu wi-
dzenia informacja
niejawna pojawia si¢
dopiero w zobrazo-
waniach satelitarnych
przetworzonych do
postaci, o ktérej mowia zapisy zatacznika
nr 1 cz. IT pkt 15 ustawy oochronie informa-
¢cji niejawnych oraz § 2 pkt 51 6 wymienio-
nego wyzej rozporzadzenia.

Jesli chodzi o firmy, to kazdy podmiot prze-
twarzajacy zobrazowania satelitarne — krajo-
Wy czy zagraniczny —musi znac przepisy
prawa RP i przestrzegac ich. W przypadku
watpliwosci co do obiektow niejawnych, mu-
si zasiggnad na ten temat informacji.
Zobrazowania satelitarne sg jednak inne od
lotniczych (rozdzielczosé, pola martwe, za-
cienienie itd.). Gdyby nie byto migdzy nimi
réznicy, to zwiadowczy samolot USA nie
musialby przymusowo ladowac na teryto-
rium Chin.

Panstwa dysponujace satelitarnymi systema-
mi teledetekcyjnymi nie zagrazajq bezpie-
czenstwu Polski. Bardziej realnym zagroze-
niem sg ataki terrorystyczne [tekst polemiki
otrzymalismy 3 wrze$nia 2001 —red.]. Po-
nadto dystrybucja zdjeé satelitarnych ma
pewne ograniczenia. Nie kazdy moze je uzy-
ska¢ (nie chodzi oczywiscie o obrazki do-
stgpne w Internecie). Natomiast zdjgcia lot-
nicze sa dostgpne powszechnie, i to za drob-

ne pieniadze. Dlatego nie moga zawiera¢
obrazdw obiektow zastrzezonych.

I znowu, poprzez eksponowanie zalet obra-
zow satelitarnych, mozna uzyskac skutek od-
wrotny od zamierzonego, tzn. zamiast odtaj-
nienia zdjg¢ lotniczych moze nastapic utaj-
nienie obrazow satelitarnych, albo moga one
by¢ udostgpnianie tylko agendom rzadowym.

9. M¢j przeciwnik (to nie to samo, co nie-
przyjaciel lub wrég) w toczonej dyskusji
stwierdza, Ze ustawy nalezy ,,... zmienia¢

i dostosowywacé do nowych sytuacji. Taka
sytuacja pojawita si¢ wraz zodej$ciem epoki
»zimnej wojny«...”

Zimna wojna to przesztosé, ale od jej zakon-
czenia wybuchlo kilka catkiem ,,goracych”
wojen, i to catkiem blisko granic Polski. Hi-
storia uczy, ze pokdj nie jest wieczny. Po-
nadto, ustawa o ochronie informacji niejaw-
nych zostata uchwalona po zakonczeniu zim-
nej wojny, w zwiazku z przystapieniem Pol-
ski do NATO.

10. Pan W. Fedorowicz-Jackowski napisat
»-.otwarcie 1konsekwentnie postuluj¢ cat-
kowite usunigcie punktéw 13 114 zawartych
w zalaczniku 1 czgsci I znowelizowanej

3 lutego 2001 r. (a jednak mozna!) ustawy
o ochronie informacji niejawnych...”.
Oczywiscie, ze mozna. Nikt nie twierdzit
inaczej. Jak pono¢ mawiat Bohdan Chmiel-
nicki, ,,reka ludzka zbudowata, reka ludzka
moze zburzy¢”. Tyle, ze Glowny Geodeta
Kraju nie jest organem wilasciwym do wy-
stapienia z inicjatywa ustawodawcza o no-
welizacje ustawy o ochronie informacji nie-
jawnych.

A m¢j interlokutor niech nie zapomina row-
niez o pkt. 3 czgscil oraz pkt. 1, 8, 151 26
czescei 11 zatacznika nr 1 do ustawy o ochro-
nie informacji nicjawnych.

11. Z kolei na temat jedne;j zilustracji napi-
sal: ,...publikuje, za zgoda wiasciciela (ilu-
stracja na str. 5, © Space Imaging) satelitar-
ny obraz (rozdzielczo$¢ terenowa 1 m) su-
pertajnej bazy wojskowej zwanej AREA 51,
o ktérej do niedawna szeptano, ze (...) insty-
tucja rzadowa przechowuje tam szczatki ko-
smitéw...”.

Moze po prostu ta baza stracita swoje zna-
czenie ze wzgledu na brak kosmitéw? Po-
nadto sytuacji Standw Zjednoczonych nie
mozna poréwnywac z sytuacja Polski, tak
pod wzgledem geopolitycznego usytuowa-
nia, jak i zdolnosci odparcia ataku, np. rakie-
towego.

12. Przeciwnik w dyskusji zapowiedziat:
Jestem gotow przyjaé zlecenie na wyko-
nanie obrazowania i stosowna analiz¢ do-
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wolnego fragmentu Ziemi, nie wylaczajac
Izraela”.

Jednak nie wszystkie obrazy satelitarne sa
ogolnie dostgpne. Ten, kto sprobuje zamo-
wic satelitarne zobrazowania stereoskopo-
we o rozdzielczosci 1 m wykonane przez sa-
telitg IKONOS i dystrybuowane przez Spa-
ce Imaging (jedyne w $wiecie jak na razie),
nawet z obrazem obszaru potozonego w Pol-
sce, przekona sig, ze ich nie uzyska.

13. Dalej postawit zarzut: ,,Zapomnieli jed-
nak panowie poinformowaé Czytelnikdw,
jakie cele ma omawiany traktat” [chodzi

o traktat ,,Open Sky Treaty” —J.Z.].

Nie zamierzaliSmy cytowac catego traktatu.
Na wykonywanie zdjeé w ramach tego trak-
tatu natozono szereg ograniczen: jest okre-
$lony czas na zamaskowanie pewnych obiek-
tow w terenie, zdjgcia wykonuje sig tylko na
trasie dtugosci paruset km w  czasie jednej
,»misji” (jako jednoszeregowe), nie mozna
wykonywac zdjeé panoramicznych, fotogra-
fowaé w trakcie nawrotu samolotu itd. Uzy-
skiwane w jego ramach zdjgcia moga by¢
wykorzystywane do celow ujetych w  trak-
tacie, aza zgoda zainteresowanej strony —
réwniez do innych zastosowan.

Na reprodukowane zdjecia Ukrainskiej Aka-
demii Rolniczej we Lwowie otrzymano ta-
ka zgode. Zdjecia lotnicze obszaru Szkoty
Glownej Gospodarstwa Wiejskiego w War-
szawie tez mozna bez problemu uzyskac.
Natomiast zdziwitbym si¢ niepomiernie,
gdyby zostato opublikowane zdjgcie terenu
pewnej ukrainskiej jednostki wojskowej.

14. M¢j adwersarz sugeruje Czytelnikom,
ze bierzemy przyktad z brzydkiego sasia-
da: ,,Watpliwym pocieszeniem jest, ze nie-

ktédrym z naszych sasiadéw jest w tym
wzgledzie jeszcze trudniej” [tzn. pod wzgle-
dem dostepu do informacji niejawnych na
zdjeciach lotniczych lub satelitarnych — J.Z.].
W poprzednim artykule nie pisalismy ozad-
nych sasiadach Polski.

15. Pan Fedorowicz-Jackowski stwierdzit,
7e ,, ...podmioty zagraniczne wykorzystuja-
ce calq palet¢ wysokorozdzielczych obra-

zowan satelitarnych nie beda potrzebowaty
zadnych podobnych
dokumentéw” [cho-
dzi o poswiadczenia
bezpieczenstwa do
pracy z informacja-
mi niejawnymi —

______________________________________________|
Dystrybucja zdjeé satelitarnych ma
pewne ograniczenia. Nie kazdy moze
je uzyskaé (nie chodzi oczywiscie o ob-
razki dostepne w Internecie). Nato-

Parg wierszy wczesniej pisze o ,,dogorywa-
niu” polskiego drobnego handlu ,,wobec
inwazji migdzynarodowych sieci supermar-
ketow”.

Supermarketom powodzi si¢ bardzo dobrze
ze wzgledu na to, Ze przez iles tam lat nie
ptaca podatkdéw, marnie wynagradzaja pra-
cownikéw (duze bezrobocie) i zapewne in-
ne, mniej wazne przyczyny. Jezeli zagra-
niczne firmy geoinformatyczne zostana
zwolnione z ptacenia podatkow, to rzeczy-
wiscie sytuacja be-
dzie podobna do tej
w handlu. Ale na
pewno nie ochrona
informacji niejaw-
nych w materiatach

1Z1]. miast zdjecia lotnicze sq dostepne po-  geodezyjnych i kar-
Podmioty zagranicz-  wszechnie, i to za drobne pienigdze.  tograficznych bedzie
ne majace dostep do  Dlatego nie mogq zawieraé obrazéw  tego przyczyna. Pod
obrazéw satelitar-  obiektéw zastrzezonych. tym wzgledem usta-

nych nie beda prze-
ciez wykonywac
opracowan ,,sobie a muzom”, lecz zazwy-
czaj za pieniadze polskich podmiotéw i na
ich zlecenie. W zwiazku z tym zagraniczne
podmioty beda musialy wypeié ustawo-

we wymagania w zakresie ochrony infor-
macji niejawnych.

16. Przedstawia wizje: ,,Nie przewidziano
w niej [w jakiej$ grze — J.Z.] pozycji urzed-
nika rozdajacego koncesje na prawdg i do-
step do informacji”.

Jesli chodzi o prawdg, to nikt nie ma na nia
koncesji. Natomiast rozdawanie koncesji na
dostgp do informacji niejawnych przewi-
duje ustawa o ochronie informacji niejaw-
nych. Nie bardzo tez wiadomo, jaka gre
mial na mysli pan Fedorowicz-Jackowski.

wa o ochronie infor-
macji niejawnych
traktuje wszystkich réwno: i firmy krajo-
we, izagraniczne. To ostatnie zdanie jest
réwniez odpowiedzia na ,,demaskatorskie”
stwierdzenia pana Fedorowicza-Jackow-
skiego: ,,Uwazam, ze w czasie staran
o cztonkostwo we wspolnej, zjednoczonej
Europie taka deklaracja jest niebezpieczna
i wrecz nieodpowiedzialna”.

17. Na zakonczenie obiecujg, ze wtej spra-
wie juz wigcej nie napiszg, przede wszyst-
kim ze wzgledu na ton niektorych sformu-
towan w artykule pana Witolda Fedorowi-
cza-Jackowskiego. Poza tym ta dyskusja

przypomina sytuacje, o ktérej przystowie
ludowe kraju sasiadujacego z Polska mo-
wi: ,,Czort swoje, pop swoje”. u
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