LUZ2E Q -y

GR@ P TECHNOLOGIE

G POER )

(i1

OLWARTOSC

DANXCH

W.CZASACH

WOJNY

injn geddedie wstepu no grunt 5. 14
minothw rwinziou 1 budoin krajowe] IPT 520
tndh. Test urrodinio vidos BT rover 5. 40

' Pokochajsié gesdesic - apeloje Bogdam Grrechmil s. 86

Utajnianie
W epoce
Google

Polska stata sie¢ w ostatnich latach niekwestionowanym lide-
rem otwierania danych przestrzennych. W zwigzku z wojna
w Ukrainie pojawiajg sie jednak glosy, by przynajmniej tym-
czasowo zejs¢ z tej Sciezki.

Jerzy Krolikowski

Ukraing, zdecydowana wiekszosé

ekspertéw zgodnie prognozowata,
ze z racji duzej dysproporcji armii obu
krajéw wojna bedzie trwata krétko. Jak
wiadomo, przewidywania te okazaty sie
kompletnie nietrafione. Powszechnie
uwaza sie, ze to zasluga nie tylko wa-
leczno$ci Ukraincow oraz ich dozbraja-
nia przez kraje Zachodu, ale takze kiep-
skiego przygotowania rosyjskiej armii.
Z rewelacji opublikowanych przez bry-
tyjski dziennik , The Standard” wynika,
ze problemem dla wojsk agresora oka-
zala sie kwestia tak podstawowa, jak
dostep do aktualnych map topograficz-
nych. Cytowani przez gazete zachod-
ni eksperci twierdza, ze w ofensywie
na Kijow rosyjskie wojska positkowa-
ly sie opracowaniami jeszcze z czaséw
sowieckich, nawet z lat 70.! W ich oce-
nie bezposrednio przelozylo sig¢ to na
mniejsza skuteczno$¢ ostrzalu, a jed-

G dy 24 lutego br. Rosja zaatakowata
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noczes$nie na wieksza liczbe ofiar wsréd
cywilow.

Ten przyklad dobrze ilustruje rzecz
zdawatoby sie oczywistg: aktualne
i szczeg6lowe dane przestrzenne to pod-
stawa skutecznych dziatan wojennych.
A skoro za naszg wschodnig granicg to-
czy sig krwawa wojna, to czy powinnis-
my podawac wrogowi nasze geodane na
tacy? Z drugiej strony mozna jednak za-
pytac, czy w czasach rozwinietej telede-
tekcji satelitarnej utajnianie ich miatoby
jakiekolwiek znaczenie? Oczywiscie po-
za tym, ze utrudniloby zycie cywilnym
uzytkownikom.

o Przynajmniej nie utatwiajmy
Ogolnopolsky dyskusje na ten temat
wywolal artykul, ktéry ukazal si¢ 5 ma-
ja w ,Rzeczpospolitej”. ,,Geoportal po-
kazuje wszystko, co chce wiedzie¢ prze-
ciwnik” - straszyt na oktadce dziennik.
Zwrécono w nim uwage, ze dostep-
ne w tym serwisie wysokorozdzielcze
zdjecia lotnicze pozwalajg w szczeg6-
tach zobaczy¢, co dzieje sie w bazach

wojskowych czy zakladach przemysto-
wych o strategicznym znaczeniu (fot. 1).
Do tego publikowane sg tu dane o uzbro-
jeniu terenu przydatne do planowania
r6znego rodzaju atakéw. Cytowany przez
dziennik ptk Andrzej Kruczynski, by-
ty oficer jednostki GROM i wiceprezes
Fundacji Instytut Bezpieczenstwa, nie
ma watpliwosci, ze udostepnianie tego
typu danych stanowi realne zagrozenie
dla bezpieczenstwa panstwa. Przytacza
tu przypadek ataku terrorystycznego na
lotnisko w Brukseli z 2016 roku, gdzie
zamachowcy zdotali zaplanowac catg ak-
cje, bazujac wylacznie na dokumentacji
ogodlnie dostepnej w internecie.

Temat szybko podchwycily inne me-
dia. Jeszcze tego samego dnia na ante-
nie radia TokFM do sprawy odniést sie
gen. Waldemar Skrzypczak — bylty do-
wdédca Wojsk Ladowych. , To skandal,
niedopuszczalne wrecz. To sg wspoél-
rzedne dla np. celownikéw samolotéw
czy systeméw naprowadzania rakiet”
— grzmial w audycji. W jego ocenie cho¢
Rosjanie doskonale znaja lokalizacje na-
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1. Na Geoportalu mozemy nie tylko oglqdaé bazy wojskowe w wysokiej rozdzielczosci, ale takze przesledzi¢ lokalizacje przytqczy

szych baz wojskowych, to nie dysponuja
informacjami np. o szczegélowym prze-
biegu $wiattowodéw czy gazociagow.
,Kto$§ powinien ponies¢ konsekwencje”
— ocenil te sytuacje general.
Udostepnianiem danych przestrzen-
nych zainteresowali sig tez politycy. In-
terpelacje w tej sprawie wystosowal po-
set koalicji rzagdowej i byly wiceminister
obrony narodowej Bartosz Kownacki.
,Bez watpienia jest to [Geoportal] bardzo
przydatne narzedzie, niemniej jednak
otrzymuje sygnaly wyrazajace niepokdj,
iz serwis ten udostepnia takze dane wraz-
liwe dla bezpieczenstwa panstwa” — na-
pisal parlamentarzysta do premiera. Do
chwili zamkniecia tego wydania GEO-
DETY nie otrzymal jednak odpowiedzi.
Za naglosnieniem tego problemu w ogdl-
nopolskich mediach stoi Krzysztof Szcze-
panik z Lokalnych Stowarzyszen Geode-
zyjnych. Wczesniej prébowat on poruszy¢
te kwestie w gronie przedstawicieli bran-
7y geodezyjnej — najpierw na marcowym
posiedzeniu Panstwowej Rady Geodezyj-
nej i Kartograficznej, a nastepnie podczas
swojego internetowego programu ,,Kawa
z Mierniczym”. Jak wyjasnia w rozmowie
z GEODETA, niepokoi go obojetnos¢ ad-
ministracji, podczas gdy glosy ekspertéw
z zakresu obronnosci jednoznacznie poka-
Zuja, ze problem jest powazny. Ocenia jed-
nocze$nie, ze wylgczenie warstwy GESUT
na Geoportalu nie powinno mie¢ istotnych
negatywnych konsekwencji. — Jesli wlas-
ciciel nieruchomosci chce wiedzieé, czy
moze podlaczy¢ sie do danej sieci, to la-
two uzyska takg informacje bezposrednio
u gestora. Dane o doktadnym przebiegu
infrastruktury sg mu wiec kompletnie nie-
potrzebne. Tymczasem potencjalnym za-

machowcom doskonale utatwiajg zlokali-
zowanie np. uje¢ wody — twierdzi. Dodaje
jeszcze, ze nalezatoby ograniczy¢ dostep
nie tylko do zdje¢ lotniczych i GESUT, ale
takze wielkoskalowych map topograficz-
nych. Jako uzasadnienie podaje tu wspo-
mniane na wstepie doniesienia brytyjskie-
go ,,The Standard”. — Nadeszly takie czasy,
ze otwarto$¢ danych po prostu nie jest do-
bra — podkresla.

Zaréwno ptk Andrzej Kruczynski, jak
iKrzysztof Szczepanik przyznajg jednak,
ze dzi$ to juz w zasadzie ,musztarda po
obiedzie”. Kto chcial pozyskac te dane, za-
pewne ma je na swoim dysku. Ale nawet
mimo to ptk Kruczynski apeluje o podje-
cie jakichkolwiek dziatan. ,,Publikujmy
dane, ale tylko w minimalnym niezbed-
nym zakresie. W ten sposéb chociaz tro-
che utrudnimy Zycie naszym wrogom”
—apelowat w ,Kawie z Mierniczym”.

o Uzbrojenie pod kontrolg

Ale w branzy nie brak gloséw, ze po-
wrét do zimnowojennego ukrywania da-
nych nie ma sensu. Podczas marcowe-
go posiedzenia PRGiK 6wczesny gtéwny
geodeta kraju Waldemar Izdebski za-
pewnial, ze po wybuchu wojny w Ukra-
inie zakres materialéw publikowanych
w Geoportalu jest na biezaco konsulto-
wany z wojskiem. Wszystko jest wigc
pod kontrolg. W rozmowie z GEODETA
byly juz GGK podkresla, ze ogranicza-
nie dostepu do ustug i danych byloby
decyzja szkodliwg. — Stuza one przede
wszystkim rozwojowi naszego spote-
czenstwa. Dostepnos$¢ danych wyzwala
r6znego rodzaju inicjatywy, dzieki kté-
rym poszerza sig spektrum dostepnych
aplikacji i serwiséw, zaré6wno w admini-

stracji, jak i w nauce, edukacji czy dzia-
faniach komercyjnych — wyjasnia.

Jesli chodzi o dane GESUT, Walde-
mar Izdebski zaznacza, ze ich publikacja
jest zgodna z przepisami. Udostepnianie
ustug sieciowych z tymi informacjami
wprowadzilo bowiem rozporzadzenie
obowigzujace od 31 lipca 2021 roku.
Ale jednocze$nie zauwaza, ze nawet
jesli odpowiednie stuzby uznaja, iz ze
wzgledéw bezpieczenstwa jakis zakres
danych nalezy ukry¢, to Prawo geodezyj-
ne i kartograficzne daje taka mozliwosc.
Wystarczy uznaé¢ dany obszar za teren
zamkniety i wéwczas dane dla niego nie
beda widoczne w Geoportalu.

Glos w tej sprawie warto odda¢ tak-
ze czytelnikom Geoforum.pl. ,Na tych
danych (dostepnych on-line) codziennie
pracuja tysigce firm i obywateli. Od pro-
jektantow sieci, planistéw przestrzen-
nych, OZE, po wodociagi i firmy infra-
strukturalne. To sg ogromne korzysci
dla gospodarki. Proba ukrycia tych da-
nych przed »wrogiem« to klasyczne wy-
lanie dziecka z kapiela” — pisze ,,~M”.
,Jesli sa to takie wrazliwe dane, to by¢
moze wszyscy geodeci powinni zo-
sta¢ szczeg6lowo zweryfikowani przez
ABW i SKW oraz uzyska¢ odpowiednie
certyfikaty bezpieczenstwa” — dorzuca
uzytkownik ,~;)”. Internauta zwraca tu
uwage na istotng kwestie. Na mocy Pgik
nieograniczony dostep do GESUT i in-
nych baz majg przeciez nie tylko geode-
ci, ale i zwykli obywatele. Wystarczy zlo-
zy¢ wniosek 1 uiscic¢ oplate, co w wielu
powiatach mozna zrobi¢ przez internet.
I nie ma tu zadnej mozliwosci odmowy
ze wzgledow bezpieczenstwa. Ale nawet
mimo to Krzysztof Szczepanik obstaje
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2. Jeszcze w 2005 roku ten podwarszawski wojskowy obiekt byt obowigzkowo maskowany na zdjeciach lotniczych (géra). Dzi$ mozna go

oglqdaé w rozdzielczosci nawet 5 cm (dét)

przy swoich postulatach. Jak zauwaza,
koniecznos¢ przejscia przez urzedowsq
procedure jest juz jednak dla ewentu-
alnego wroga pewnym utrudnieniem.
Chocby dlatego, Ze pozostawia §lad w do-
kumentach. A kto konkretnie przegladat
dane GESUT na Geoportalu — podkresla
Szczepanik — tego nie przesledzimy.

o Maskowanie czy maskarada
Tematem na osobng dyskusje jest ma-
skowanie zdje¢ lotniczych, co takze po-
stulujg wspomniani wczesniej eksperci
od obronnosci. Tyle ze zgodnie z przepi-
sami wcigz istnieje taki obowigzek. Tere-
ny okreslone przez Ministerstwo Obrony
Narodowej powinny by¢ prezentowane
na obrazach w obnizonej rozdzielczosci.
Odrebng kwestig jest natomiast to, ze li-
sta takich miejsc jest dzi$ catkiem krot-
ka. W efekcie na ostrych jak brzytwa orto-
fotomapach mozemy bez problemu liczy¢
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czolgi i samoloty w bazach wojskowych
badz w szczegélach ogladac instalacje
rafineryjne. A analiza powszechnie do-
stepnych w sieci archiwalnych zdje¢ lot-
niczych pokazuje, Ze jeszcze niedawno
obrazy maskowano znacznie chetniej
(fot. 2). Przetomem byt tu rok 2007, gdy
6wczesny minister obrony Radostaw Si-
korski w $wietle fleszy zdejmowal z plotu
jednostki wojskowej tabliczke zakazujaca
fotografowania. — W epoce, gdy doktadne
zdjecia satelitarne catego Swiata dostepne
sa chocby przez program Google, istnie-
nie tradycyjnych zakazow fotografowania
obiektéw militarnych stracito racje bytu
- tlumaczyt wéwczas w rozmowie z ,,Ga-
zeta Wyborczg” komandor Bartosz Zajda,
rzecznik prasowy Marynarki Wojennej.
Ale moze nadszed! czas, by wrécié do sta-
rych rozwigzan?

Przeciwny temu jest ptk Eugeniusz Sob-
czynski—w latach 1999-2006 szef Zarza-

du Geografii Wojskowej. — Maskowanie
obiektow wojskowych i innych ma diugg
historie. Wszyscy maskowali i niewiele to
dawato — podkresla. Jak wspomina, gdy
szefowal Geografii Wojskowej, w Polsce
maskowano okolo 2 tys. obiektéw. Dla po-
rownania w Wielkiej Brytanii bylo ich az
4,8 tys., cho¢ tam proceder ten zarzucono
na poczatku XXI wieku. Ptk Sobczynski
wyjasnia, ze w przypadku naszego kra-
ju czesto dochodzilo do wypaczania sen-
su maskowania. Maskowano bowiem np.
pralnie czy piekarnie garnizonowe. A byt
itaki przypadek, ze kontrwywiad tak bar-
dzo chciat zamaskowac obiekt, ze az nie
whpisal go do decyzji MON. Ostatecznie
zostal wigc on wydrukowany na mapie,
ktorej caty naktad trzeba bylo zniszczyc.
— Takie proste maskowanie, aby nie poka-
zywac obiektow, ktore od lat sg wszystkim
znane, nie ma sensu. To wrecz dezinfor-
macja — podkresla ptk Sobczynski, ktéry

Fot. Serwis mapowy Urzedu m.st. Warszawy
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o maskowaniu map topograficznych pi-
sal w obszernych artykutach opublikowa-
nych w GEODECIE 2, 3 i 4/2021.

O ocene rozwigzan prawnych w tym
zakresie zapytaliSmy réwniez przedsta-
wiciela jednej z rodzimych firm foto-
lotniczych. Chcac zachowaé anonimo-
wos¢, stwierdzil, ze co do zasady jego
spotka musi $cidle trzymac sig obowia-
zujacych przepiséw, a nie z nimi dysku-
towac¢. Uwaza jednak, Ze system ochrony
informacji niejawnych w Polsce dziala
poprawnie. Zwraca jednocze$nie uwa-
ge, ze dzis dostep do szczegblowych zo-
brazowan jest niezwykle tatwy. Mamy
przeciez rosnace jak na drozdzach kon-
stelacje komercyjnych satelitéw obser-
wacyjnych, a takze serwisy pozwalaja-
ce kupowac¢ zdjecia lotnicze dla catych
krajéw — z ustug tych mozna bez proble-
mu korzystac¢ réwniez z Rosji. Trzeba tez
uwzgledni¢ mnéstwo dziatajacych w sie-
ci samorzadowych geoportali. Przedsta-
wiciel biznesu ocenia zatem, ze skutecz-
ne kontrolowanie dostgpu do tego typu
danych jest dzi$ praktycznie niemozliwe.

o Geoportale wcigz otwarte
Mimo majowej zmiany na stanowisku
gléwnego geodety kraju w Geoportalu
wecigz dostepne sg zaréwno dane GESUT,
jak i mapy topograficzne oraz wysoko-
rozdzielcze ortofotomapy. I — jak zapew-
nia naszg redakcje GUGIK — na razie nie
ma planéw, by to zmieni¢. ,Wprowadze-
nie ewentualnych ograniczen w udostep-
nianiu danych przestrzennych PZGiK
mogloby nastapi¢ w odpowiednim trybie
na wniosek organéw wiasciwych w spra-
wach obronnosci i bezpieczefistwa pan-
stwa lub podmiotéw odpowiadajgcych
za bezpieczenstwo infrastruktury wraz-
liwej (krytycznej)” — wyjasnia Urzad.
Jedyna istotng zmiang, jaka zaszta
w tym serwisie po wybuchu wojny
w Ukrainie, bylo wylaczenie warstwy
z terenami zamknietymi. GUGIK nie
uzasadnial tego jednak kwestiami bez-
pieczenstwa, a jedynie tym, ze
zwrocili sie o to niektorzy za-
rzadcy tych terenéw. Poza tym
baza ta prezentowala tylko zni-
koma czes¢ tych obiektow. Na
marginesie dodajmy, ze takie
tlumaczenia dziwig Waldema-
ra Izdebskiego, ktéry krytykuje
wylaczenie tej warstwy. W jego
ocenie prezentowata ona bar-

4. Na niewiele zda si¢ maskowa-
nie zdjeé lotniczych, gdy potegi
militarne dysponujg wtasnymi sa-
telitami szpiegowskimi. Co po-
trafiq, pokazat w 2019 roku na
Twitterze Donald Trump

Fot. Twitter

Fot. Geoportal Bund
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3. Maskowanie rzadko stosowane jest réwniez w innych krajach. Na przyktad na niemieckim
geoportalu bez problemu mozna oglqdad znang amerykariskg baze w Ramstein

dzo duza liczbe terenéw zamknigtych
(z wyjatkiem wojskowych), a gdy on byt
GGK, zaden wniosek o usunigcie obiek-
tu z tej bazy nie wplynal. Z punktu wi-
dzenia bezpieczenistwa i tak nie mialoby
to wiekszego sensu, bo rejestr tych nie-
ruchomoéci jest powszechnie dostepny
w ministerialnych decyzjach.

Analiza geoportali naszych sgsiadow
pokazuje, ze mimo wojny w Ukrainie
oni réwniez nie rezygnuja z otwartosci
danych. W serwisach niemieckim, cze-
skim, stowackim i litewskim wcigz do-
stepne sa szczeg6lowe mapy topogra-
ficzne oraz wysokorozdzielcze zdjecia
lotnicze. I trudno doszuka¢ sie na nich
§ladéw masowego maskowania jedno-
stek wojskowych czy krytycznej infra-
struktury. W geoportalu Niemiec moze-
my na przyklad w szczeg6tach ogladac
slynng amerykanskg baze w Ramstein
(fot. 3), a w litewskim serwisie Swietnie
wida¢ natowskie lotnisko w Szawlach.

Ale z drugiej strony w zadnym z anali-
zowanych przez nas krajowych serwisow
nie znalezliSmy odpowiednika polskiej
GESUT. Tylko w portalu litewskim prze-
glada¢ mozna baze sieci elektroenerge-
tycznej.

Sytuacja wyglada jednak zupeinie
inaczej w Ukrainie. Tam po 24 lutego
w zwigzku z wprowadzeniem stanu wo-
jennego calkowicie wylgczono nie tylko
krajowy geoportal, ale takze system ka-
tastralny (odpowiednik naszego ZSIN).
Dopiero na poczatku maja Panstwowa
Stuzba Ukrainy ds. Geodezji, Kartografii
i Katastru wznowita dziatanie ewidencji
gruntéw, cho¢ kazdy geodeta musi na no-
wo wnioskowac¢ o uzyskanie dostepu do
tej platformy.

o Wojna w powodzi danych

W dyskusji na temat blokowania doste-
pu do geodanych trudno o jednoznaczne
rozstrzygniecie. Z jednej strony mamy
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— Belgorodsky District

gl Beigorod Oblast, Russu, 308514

5. Dane o natezeniu ruchu drogowego pozwolity kazdemu internaucie na biezqco sledzié ru-
chy wojskowych kolumn przy granicy Rosji z Ukraing. Ale w Ukrainie warstwa ta zostata na
prosbe miejscowych wladz wytqczona

bowiem ewidentne korzysci, jakie otwar-
to$¢ danych przestrzennych zapewnia
administracji publicznej, biznesowi oraz
obywatelom. A z drugiej strony, uwalnia-
jac panstwowe rejestry, w pewien sposéb

odkrywamy swoje ,miekkie podbrzu-
sze”. Panstwowym stuzbom odpowie-
dzialnym za bezpieczenstwo nie pozo-
staje zatem nic innego, jak na biezaco
wazy¢ obie racje.
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6. Przyktad wykorzystania big data w obronnosci: wizualizacja rosyjskich kart SIM korzysta-
jacych z ukrainskiego roamingu zdradza pozycje wojsk wroga
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Fot. Twitter

Pewne jest natomiast, ze dzi$ — jak ni-
gdy wczesniej — wazne jest dbanie o cyber-
bezpieczenstwo. A ze bywa z tym u nas
kiepsko, pokazujg chociazby przyklady
zhakowania systeméw PZGiK w dwéch
powiatach (GEODETA 11/2020 i 12/2020).
Jeszcze bardziej niepokoi wcigz niewyjas-
niona sprawa przechwytywania danych
o numerach ksigg wieczystych, ktére juz
od wielu lat sg bez najmniejszych proble-
mow sprzedawane przez firmy z rajéw po-
datkowych. W tej skandalicznej sprawie
wcigz nie zapad! zaden wyrok!

Na usta cisnie sie tez pytanie, czy wra-
zie ogloszenia (odpukac) stanu wojen-
nego w Polsce nasze stuzby juz maja go-
towy plan, co zrobi¢ z udostgpnianiem
PZGiK. Oczywiscie, dzi§ nam go nie
zdradza. Wydaje sie jednak oczywiste,
ze scenariusz takiej sytuacji powinien
by¢ od dawna gotowy i obejmowac dale-
ko idgce ograniczenie dostepu do PZGiK,
tak jak to zrobiono w Ukrainie.

Ale wojna w tym kraju pokazala, ze te-
go problemu nie mozna ogranicza¢ wy-
lacznie do panstwowego zasobu. Zyjemy
bowiem w erze big data, w ktérej kazdy
z nas, czesto nieSwiadomie, produkuje
spore ilosci danych przestrzennych po-
tencjalnie niezwykle przydatnych dla
wroga. Ilustracja niech beda dostepne
cho¢by na Mapach Google dane o nate-
zeniu ruchu drogowego, ktdére w pierwszej
fazie inwazji jak na dloni pokazywaly,
gdzie rosyjskie wojskowe kolumny szyku-
ja sie do ataku (fot. 5). Dodajmy, ze Google
wylaczyt te warstwe, ale tylko w Ukra-
inie. Inny przyklad to zbierane przez ope-
rator6w ukrainskich sieci komorkowych
danych o uzytkownikach korzystajacych
z roamingu. Ich wizualizacja na mapie
wyraznie pokazala, ze w II fazie konflik-
tu rosyjska armia skoncentrowata swo-
je sity w Donbasie (fot. 6). Ale lokalizacje
zolnierza mogg zdradzi¢ nawet... stu-
chawki. Tak bylo w przypadku pewnego
rosyjskiego wojskowego, ktory podczas
walk w Ukrainie ukradl stuchawki Apple
AirPod. Nie wiedzial jednak, ze lokali-
zacje tego urzadzenia mozna $ledzi¢ na
mapie. Tak wlasnie zrobit wlasciciel i zo-
rientowal sie wowczas, Ze jego stuchawki
sg juz na Bialorusi.

Tego typu przyktady mozna mnozyc¢,
a gtéwny wniosek z nich jest taki, ze we
wspo6lczesnych konfliktach dane prze-
strzenne to niezwykle potezne narze-
dzie. Z jednej strony trzeba wiec zadbac
o to, by nauczy¢ sig z niego efektywnie
korzystaé, a z drugiej strony nalezy za-
wczasu postarac sig, by wrog nie miat ta-
kich samych mozliwosci. Tylko czy ogra-
niczenie dostepu do geodanych jest tu
najlepszym rozwigzaniem?

Jerzy Krolikowski



