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Jerzy Królikowski

E ksperci obrazowo porównują nawi-
gację satelitarną do obserwowania 
przeciętnej żarówki oddalonej od 

nas o 20 tys. kilometrów. To oczywiście 

Jak radzić sobie z zakłócaniem sygnałów GNSS w pomiarach geodezyjnych?

Mała moc,  
spory problem
Choć zakłócanie nawigacji satelitarnej na ogół jest przez 
geodetów bagatelizowane, to z roku na rok staje się coraz po-
ważniejszym zagrożeniem. Na szczęście nie jesteśmy wobec 
tych zjawisk całkiem bezbronni.

spore uproszczenie, ale trafnie pokazu-
je, że sprzęt GNSS – i ten profesjonalny, 
i amatorski – śledzi sygnały o bardzo nie-
wielkiej mocy. W efekcie są one niezwy-
kle podatne na zakłócenia – zarówno 
niezamierzone, jak i celowe. Te mogą zaś 
powodować wydłużony czas inicjaliza-
cji, błędne wyznaczanie pozycji, a nawet 
zupełny brak możliwości pomiaru. Do-
tychczas większość użytkowników pre-
cyzyjnych odbiorników GNSS uznawała 
ten problem za nieistotny. Coraz liczniej-
sze doniesienia medialne o zakłóceniach 
pokazują jednak, że zjawiska te należy 
poważnie brać pod uwagę zarówno przy 
wyborze sprzętu, jak i podczas jego co-
dziennego użytkowania.

lZ krótkiej historii zakłócania
Żeby nie być gołosłownym, przytocz-

my kilka głośnych przypadków zakłó-
cania systemów nawigacji satelitarnej, 
z ostatnich lat:
lPrawdopodobnie po raz pierwszy te-

mat trafił na nagłówki światowej prasy 
w 2010 roku, gdy Korea Północna roz-
poczęła zagłuszanie sygnałów GPS na 
granicy ze swoim południowym sąsia-
dem. Kolejne doniesienia pojawiały się 
co kilka miesięcy aż do roku 2016. Skut-
ki tych praktyk odczuwane były m.in. 
przez pilotów samolotów pasażerskich 
czy marynarzy nawet kilkadziesiąt ki-
lometrów w głąb terytorium Korei Po-
łudniowej.

lZałoga jednego ze statków zacumo-
wanych w Noworosyjsku nad Morzem 
Czarnym zauważyła, że według wska-
zań pokładowego systemu nawigacji sa-
telitarnej jednostka znajduje się na od-
dalonym 32 km lotnisku w Gelendżyku. 
Według „New Scientist” był to najpew-
niej pierwszy udokumentowany przy-
padek nadawania fałszywych sygna-
łów GPS na tak dużą skalę, który mógł 
być związany z testowaniem nowego ty-
pu broni elektronicznej przez rosyjską  
armię. 
lNa kolejne doniesienia nie trzeba by-

ło długo czekać. W 2017 r. media infor-
mowały o przypadkach wyznaczania 
błędnej pozycji przez odbiorniki GNSS 
w okolicach Kremla w Moskwie. W wyni-
ku celowego zakłócania, za którym praw-
dopodobnie stały rosyjskie służby, użyt-
kownicy lokalizowani byli nawet 30 km 
od swojej faktycznej pozycji.
lW odpowiedzi na manewry NATO 

pod kryptonimem „Trident Juncture” 
zorganizowane pod koniec 2018 ro-
ku w północnej Skandynawii rosyjska 
armia kilkakrotnie zakłócała sygnały 
GNSS na rozległej powierzchni. Na pro-
blemy z przeprowadzaniem pomiarów 
skarżyli się wówczas m.in. norwescy 
geodeci.
lPo broń tę chętnie sięga również ar-

mia Iranu. W 2019 r. stosowała ją w stra-
tegicznej cieśninie Ormuz łączącej Zato-
kę Perską i Zatokę Omańską.

W Polsce na razie spokojnie
Dobrym źródłem informacji o ewentualnym 
wielkopowierzchniowym zakłócaniu sygnałów 
GNSS w kraju jest sieć 127 stacji referencyjnych 
ASG-EUPOS. Jak wyjaśniają jej administratorzy, 
analizy w tym zakresie prowadzone są w trybie 
ciągłym za pomocą modułów kontrolnych opro-
gramowania zarządzającego całym systemem. 
Badają one spójność współrzędnych wyznacza-
nych w czasie rzeczywistym ze współrzędnymi 
„wzorcowymi” zdefiniowanymi dla każdej sta-
cji. Dodatkowa kontrola realizowana jest przez 
niezależne centra analiz EPN w Wojskowej 
Akademii Technicznej oraz na Politechnice War-
szawskiej. „Od uruchomienia ASG-EUPOS nie 
zidentyfikowano prób celowego, zorganizowa-
nego zakłócania sygnałów GNSS mającego na 
celu świadome przekłamanie wyznaczanej pozy-
cji” – podkreśla GUGiK. Wprawdzie wystąpiło 
kilka lokalnych przypadków zakłóceń prawidło-
wej pracy urządzeń stacji referencyjnych, jednak 
związane były z uszkodzeniami infrastruktury 
na stacjach lub obniżeniem jakości odbieranego 
sygnału przez inne urządzenia nadawczo- 
-dbiorcze emitujące fale radiowe. Konsekwencją 
tego typu sytuacji była obniżona liczba śledzo-
nych satelitów lub pogorszona jakość sygnałów 
transmitowanych do Centrów Zarządzania.
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lTego typu broń elektroniczną chce 
mieć również polskie wojsko. Pod koniec 
2020 r. przetarg na dostawę zestawów do 
zakłócania sygnałów GNSS ogłosił In-
spektorat Uzbrojenia Ministerstwa Obro-
ny Narodowej. Raptem miesiąc później 
Polska Agencja Żeglugi Powietrznej ogło-
siła zamówienie na urządzenia do detek-
cji takich zakłóceń.
lZa zakłócaniem stoją jednak nie tyl-

ko armie, ale i cywile wykorzystujący ta-

nie i łatwo dostępne zestawy podłączane 
do samochodowej zapalniczki. Badanie 
belgijskiej firmy Septentrio przeprowa-
dzone przy jednej z autostrad stwierdzi-
ło aż 26 przypadków ich użycia w ciągu 
zaledwie 7 dni [1].
lW całym 2019 roku europejska 

agencja bezpieczeństwa ruchu lotni-
czego Eurocontrol zarejestrowała aż 
3,5 tys. przypadków zakłóceń sygna-
łów GNSS [2].

lProblem zakłócania dotyczy również 
terytorium Polski, co pokazała wiado-
mość opublikowana jesienią 2021 roku 
na stronie Komendy Powiatowej Policji 
w Kutnie. W odnalezionym po kradzieży 
pojeździe marki BMW policjanci odkryli 
dwa pracujące zaawansowane zestawy 
do zakłócania sygnałów GNSS. Urządze-
nia miały uniemożliwić zlokalizowanie 
pojazdu za pomocą wbudowanego weń 
systemu namierzającego.

lNa różne sposoby
Nim w szczegółach zajmiemy się 

wpływem zakłócania na pomiary geo-
dezyjne, uporządkujmy terminologię. 
Zakłócanie to bowiem bardzo pojemny 
termin, pod którym kryje się wiele zja-
wisk mających odmienny wpływ na pra-
cę urządzeń elektronicznych.

Mówiąc o zakłócaniu, najczęściej 
mamy na myśli działania celowe, któ-
re utrudniają bądź uniemożliwiają ko-
rzystanie z danej częstotliwości – w ta-
kim przypadku chodzi o zagłuszanie  
(jamming). Jak wspomnieliśmy na wstę-
pie, ze względu na niewielką moc sygna-
łu GNSS docierającego do użytkowni-
ka zagłuszanie nawigacji satelitarnej nie 
jest niczym trudnym. Wystarczy wypo-
sażyć się w proste urządzenie zasilane 

Zaawansowane jammery są chętnie sto­
sowane np. przez złodziei samochodów. 
To urządzenie kutnowscy policjanci odkryli 
w skradzionym bmw
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Incydenty zakłócania sygnałów GNSS przez rosyjską armię podczas natowskich manewrów „Trident Juncture” 

źr
ód

ło:
 N

or
we

sk
a A

ge
nc

ja 
Wy

wi
ad

u



T E C H N O L O G I E

MAGAZYN geoinformacYJNY nr 2 (321) LUTY 2022

10

z zapaliczki samochodowej, które na in-
ternetowych aukcjach można kupić już 
za kilkaset złotych. Gadżet ten bywa 
stosowany np. w służbowych samocho-
dach, by uniemożliwić śledzenie pojaz-
du przez kierownictwo. Choć urządzenie 
jest tanie, niewielkie i proste w obsłudze, 
to skutki jego włączenia mogą być da-
lekosiężne. Przykładowo, w przypadku 
jammera o mocy 2 W zasięg sygnału za-
kłócającego sięga nawet 15 km [3]. Oczy-
wiście, w praktyce wartość ta zależy od 
lokalnych warunków propagacji fal ra-
diowych i w terenie zabudowanym nie 
powinna przekraczać kilkuset metrów. 
Znacznie bardziej na zagłuszanie nara-
żone są natomiast drony, szczególnie jeś­
li latają w terenie otwartym.

Warto podkreślić, że najtańsze jamme-
ry mają niewielką moc i potrafią zagłu-
szać tylko jedną częstotliwość, co mocno 
ogranicza ich negatywny wpływ na in-
nych użytkowników nawigacji satelitar-
nej (szerzej wyjaśnimy to w dalszej częś­

ci artykułu). Koszt urządzenia o wyższej 
mocy, obejmującego wszystkie systemy 
i  sygnały GNSS, potrafi sięgać nawet 
kilkudziesięciu tysięcy złotych. Nie po-
winniśmy jednak spać spokojnie, bo – jak 
pokazuje przywołany wcześniej przypa-
dek złodziei z okolic Kutna – i u nas taki 
sprzęt znajduje nieuczciwych nabywców. 
Ponadto przykład Rosji, Korei czy Iranu 
dowodzi, że zagłuszanie coraz chętniej 
wykorzystywane jest jako broń elektro-
niczna o dalekim zasięgu. Doniesienia 
medialne po wspomnianych manew-
rach NATO świadczą, że może ona sku-
tecznie paraliżować pracę odbiorników 
GNSS nawet kilkadziesiąt kilometrów od 
granicy wroga.

W przypadku nawigacji satelitarnej 
potencjalnie bardziej niebezpieczną for-
mą zakłócania jest spoofing, czyli nada-
wanie fałszywych sygnałów radiowych. 
Może się wówczas wydawać, że odbior-
nik pracuje prawidłowo, choć wyliczy 
pozycję z błędem sięgającym nawet kil-
kuset kilometrów. Oczywiście z punktu 
widzenia geodetów najniebezpieczniej-
sze są błędy rzędu pojedynczych metrów, 
które z jednej strony trudno wykryć „na 
oko”, a z drugiej – mogą powodować po-
ważne konsekwencje dla klienta. Jeszcze 
do niedawna urządzenia do spoofingu 
były bardzo złożone i drogie, zatem krąg 
ich użytkowników ograniczał się głów-
nie do wojska. W ostatnich latach ceny 
jednak systematycznie spadają, należy 
się zatem liczyć z coraz częstszymi przy-
padkami ich stosowania.

Oczywiście trzeba pamiętać, że za-
kłócanie może mieć też charakter nie-
intencjonalny, a nawet naturalny. Przy-
czyną jest przede wszystkim nadmierna 
aktywność Słońca, szczęśliwie rzadko 
dająca się we znaki użytkownikom od-
biorników GNSS. Co jakiś czas naukow-
cy przestrzegają jednak przed bardzo 
silną burzą słoneczną, która pewnego 
dnia może sparaliżować nawigację sa-
telitarną na sporej części naszej planety. 
Źródłem zakłóceń bywają także legalnie 
pracujące nadajniki wykorzystujące czę-
stotliwości zbliżone do tych użytkowa-
nych przez sygnały GNSS. Z informacji 
dostarczanych przez geodetów wynika, 
że problemy sprawiają im chociażby ra-
dary. W trudnej sytuacji mogą znaleźć 
się geodeci ze Stanów Zjednoczonych, 
gdzie od lat trwa batalia o koncesje dla 
telefonii 5G. Tamtejsze telekomy chcą 
bowiem wykorzystywać częstotliwości 
niebezpiecznie zbliżone do tych użytko-
wanych przez GNSS. Na szczęście u nas 
zapewniono odpowiednią separację tych 
sygnałów.

Źródłem nieintencjonalnych zakłóceń 
bywa również sam sprzęt elektroniczny, 

a szczególnie wpływ innych komponen-
tów radiowych. Problem tego tzw. samo-
zakłócania może okazać się dokuczliwy 
np. w gorszej jakości smartfonach, bo 
producenci profesjonalnego sprzętu po-
miarowego zgodnie zapewniają, że ich 
rozwiązań to nie dotyczy.

lPo pierwsze, wykryj
Jakże wygodnie byłoby, gdyby zaawan-

sowana elektronika odbiornika GNSS 
automatycznie wykrywała wszelkie za-
kłócenia i tak samo automatycznie eli-
minowała ich wpływ! Niestety, na razie 
nie jest to możliwe, choć z pewnością 
producenci sprzętu pomiarowego do te-
go dążą. Już teraz profesjonalny sprzęt 
zapewnia narzędzia, dzięki którym nie 
jesteśmy całkowicie bezbronni wobec 
tych zjawisk.

Pierwszą wskazówkę świadczącą 
o  trwającym zakłócaniu możemy do-
strzec na wykresie prezentującym loka-
lizację satelitów GNSS na niebie. Jeśli 
dany aparat znajduje się wysoko ponad 
horyzontem i nie jest zasłaniany przez 
przeszkody terenowe, a odbiornik nie 
korzysta z jego sygnałów, może to ozna-
czać zakłócanie. Naszą czujność powin-
no także wzbudzić „spadanie satelitów”, 
czyli nagła redukcja liczby śledzonych 
aparatów.

Znacznie lepszą wskazówką dotyczą-
cą zakłócania jest wskaźnik S/N (bądź 
SNR), który informuje o stosunku siły 
sygnału do siły szumu. Wartość tę po-
winny podawać wszystkie profesjonalne 
odbiorniki GNSS, ale znajdziemy ją także 
w wielu aplikacjach dla smartfonów i ta-
bletów (choćby GPS Test). Generalnie im 
wyższa wartość wskaźnika, tym lepiej. 
Jeśli chodzi o konkrety, to w fachowej li-
teraturze podawane są różne optymalne 
wartości. Najczęściej jednak przyjmuje 
się, że parametr ten powinien wynosić 
przynajmniej 37 dB-Hz dla kanału L1 
(dotyczy to szczególnie sygnałów nada-
wanych przez satelity widoczne wysoko 
nad horyzontem) [4]. 

Niektórzy producenci profesjonalnego 
sprzętu pomiarowego pozwalają jednak 
znacznie bardziej szczegółowo analizo-
wać spektrum fal radiowych. Przykła-
dem jest choćby Leica Geosystems z opro-
gramowaniem Interference Toolbox czy 
Trimble z narzędziem Spectrum Analy-
zer (będącym częścią technologii Max­
well 7). Dzięki tego typu rozwiązaniom 
możemy nie tylko z większym prawdo-
podobieństwem stwierdzić zakłócanie, 
ale także określić jego typ oraz zakres 
częstotliwości, które obejmuje. Wielu 
użytkownikom takie funkcje wydadzą 
się zbyt skomplikowane i rozbudowane 
– przydatne raczej specom od telekomu-

Do sprawdzenia wskaźnika S/N wystarczy 
zwykły smartfon z odpowiednią aplikacją, 
np. GPS Test
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nikacji. Jednak w niektórych sytuacjach 
mogą one okazać się zbawienne, np. gdy 
przez dłuższy okres planujemy mierzyć 
na terenie, na którym stwierdziliśmy no-
toryczne problemy z zakłócaniem. Takie 
zaawansowane narzędzia potrafią po-
móc nie tylko w identyfikacji jego źród­
ła, ale także w wyborze optymalnego 
sposobu wyeliminowania wpływu tego 
zjawiska. Są ponadto nieocenione przy 
stwierdzaniu samozakłóceń.

Odrębną kwestią jest wykrywanie  
spoofingu. Choć z punktu widzenia 
geodetów zjawisko to wydaje się znacz-
nie groźniejsze, w praktyce nie powin-
niśmy się go szczególnie obawiać. Po 
pierwsze, na ogół incydenty spoofingu 
dotyczą tylko jednego systemu nawiga-
cji i/lub kanału. Wieloczęstotliwościowe 
odbiorniki powinny zatem łatwo wyła-
pać niezgodności pomiędzy poszczegól-
nymi sygnałami. Po drugie, dotychczas 
odnotowane przez media przypadki  
spoofingu dotyczyły fałszowania pozycji 
o wiele kilometrów – to zaś można łatwo 
wykryć już na etapie pomiaru kontrolne-
go wymaganego od geodetów przez stan-
dardy geodezyjne (i zdrowy rozsądek).

lPo drugie, wyeliminuj
Wykryć zakłócenie to jedno, ale po-

radzić sobie z jego skutkami, to już zu-
pełnie co innego. Właściciele prostych, 
jednoczęstotliwościowych odbiorników 
są tu w zasadzie bezradni. W znacznie 
lepszej sytuacji znajdują się użytkowni-
cy sprzętu do celów geodezyjnych. Ich 
producenci zgodnie deklarują, że dostęp-
ne na rynku instrumenty są odporne na 
różne przypadki zakłócania dzięki włas­
nym opatentowanym technologiom [5]. 

Tylko co to znaczy w praktyce? Trudno 
precyzyjnie odpowiedzieć na to pytanie, 
gdyż na ogół są to rozwiązania działają-
ce na zasadzie „czarnej skrzynki” w myśl 
zasady, by geodeta nie musiał się o nic 
martwić. W praktyce wiele z tych pa-
tentów obejmuje zarówno rozwiązania 
hardware’owe (głównie odpowiednio 
skonstruowane anteny), jak i software-
’owe (specjalne algorytmy). Jeśli chodzi 
o te drugie, jednym z popularniejszych 
i podstawowych rozwiązań jest RAIM 
(Receiver Autonomous Integrity Monito-
ring). W dużym skrócie technologia po-
lega na porównaniu poszczególnych syg­
nałów GNSS pod względem wzajemnej 
zgodności. Jeśli któryś z nich „odstaje” 
od innych, jest eliminowany z wyzna-
czania pozycji. Oczywiście pole zasto-
sowań algorytmów RAIM jest znacznie 
szersze niż tylko walka z zakłóceniami. 

Drugą grupą narzędzi są różnego ro-
dzaju filtry, które minimalizują wpływ 
zakłócania na pracę odbiornika. Jednym 
z wielu przykładów jest filtr środkowoza-
porowy (notch filter) zmniejszający moc 

w wąskim paśmie częstotliwości. Z kolei 
filtr HDR (zbieżność z terminem stoso-
wanym w fotografii jest nieprzypadko-
wa) pozwala lepiej wyodrębniać sygna-
ły GNSS z szumu. W praktyce ich użycie 
pozwala wyraźnie podnieść liczbę śle-
dzonych satelitów, choć z drugiej strony 
nieco zwiększa zużycie baterii [6].

Oczywiście, zaczynamy tu wchodzić 
w zagadnienia bardzo specjalistyczne, 
odległe od tego, czym zajmuje się geode-
zja. W większości profesjonalnych od-
biorników owe filtry dobierane są za-
tem całkowicie automatyczne. Nie brak 
jednak produktów, które pozwalają uru-
chamiać je ręcznie, jak choćby oprogra-
mowanie SmartTrack+ rozwijane przez 
Leica Geosystems. Warto jeszcze dodać, 
że o ile wspomniana wcześniej aplikacja 
Leica Interference Toolbox jest bezpłat-
na, o tyle w tym przypadku użytkownik 
musi już dokupić stosowną licencję. Fa-
chowo do tematu pozwala podejść tak-
że amerykańska firma Javad GNSS – je-
den z pionierów walki z zakłóceniami 
w odbiornikach geodezyjnych. W jej 
sprzęcie możliwe jest nie tylko wykry-
cie zakłócania czy spoofingu, ale tak-
że wskazanie orientacyjnego kierunku, 
z którego dochodzą do nas wrogie sygna-
ły. A wszystko to z poziomu odbiornika. 
W przypadku mniej zaawansowanych 
instrumentów innych marek możliwość 
„ręcznej walki” z zakłóceniami na ogół 
ogranicza się do opcji manualnego od-
rzucania z obliczeń poszczególnych sys-
temów czy sygnałów GNSS.

lOdbiornik ma znaczenie
Wprawdzie zapewnienia producen-

tów sprzętu geodezyjnego powinny nas 
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uspokajać, ale ile są warte w praktyce? 
Jeden z lepszych artykułów naukowych 
na ten temat opublikowała w czasopiś­
mie „Sensors” grupa słoweńskich ba-
daczy w Uniwersytetu w Lublanie [4]. 
Sprawdzili oni, jak z zagłuszaniem ra-
dzi sobie 9 różnych modeli geodezyjnych 
odbiorników GNSS. W teście wykorzys­
tano sprzęt marki Trimble, Javad oraz 
Leica Geosystems. Dla każdego z nich 
sprawdzono wpływ zakłócania na pra-
cę zarówno w trybie kinematycznym, 
jak i statycznym przy różnej odległości 
instrumentu od jammera. Co istotne, 
w eksperymencie wykorzystano proste 
urządzenie zakłócające działające jedy-
nie na kanale L1/E1. Wydawać by się za-
tem mogło, że powinno ono mieć ograni-
czony wpływ na poprawną pracę sprzętu 
wielosystemowego i wieloczęstotliwoś­
ciowego. W praktyce skutki zakłócania 
okazały się jednak całkiem poważne. 

Eksperyment przede wszystkim udo-
wodnił, że żaden z badanych odbiorni-
ków nie okazał się w pełni odporny na 
wpływy zakłócania. Biorąc pod uwagę 
wspomnianą na wstępie niewielką moc 
sygnałów GNSS, nie powinno to jednak 
dziwić. Zaskoczeniem mogą być nato-
miast spore różnice w pracy poszczegól-
nych instrumentów. Podczas gdy jedne 
w najgorszym przypadku w ogóle nie 
były w stanie wyznaczać pozycji, inne 
mierzyły w rozwiązaniu „float”. Słoweń-
scy naukowcy podkreślają jednak, że ten 
pierwszy przypadek wcale nie oznacza 
gorszego wyniku. Można bowiem uznać, 
że lepiej nie mierzyć wcale, niż dostar-
czać wadliwe rozwiązanie.

Badacze zwracają też uwagę, że nie-
które odbiorniki radziły sobie wyraźnie 
lepiej dzięki odpowiedniemu wykorzys­
taniu sygnałów rosyjskiego systemu 
GLONASS, które nadawane są na innej 
częstotliwości niż GPS L1 i Galileo E1. 

Eksperyment udowodnił ponadto, że za-
kłócanie wymiernie wpływa na dokład-
ność pomiaru. Geodetów ten wniosek nie 
powinien jednak dziwić. Wiadomo bo-
wiem, że zakłócanie zmniejsza liczbę sa-
telitów wykorzystywanych przez odbior-
nik, a to obniża wskaźniki DOP mające 
bezpośredni wpływ na wynikowy błąd.

Zaskakiwać może natomiast to, że spo-
re różnice między poszczególnymi od-
biornikami odnotowano również po wy-
łączeniu zakłócania. Jedne instrumenty 
natychmiast odzyskiwały fixa, inne po-
trzebowały na to do kilkudziesięciu mi-
nut. W jednym przypadku dostrzeżono 
nawet uzyskanie rozwiązania „fix”, ale 
ze sporym błędem pomiarowym.

Dla geodetów najważniejszy wniosek 
z tego badania jest taki, że wszystkie do-
stępne na rynku precyzyjne odbiorniki 
GNSS do pewnego stopnia radzą sobie 
z zakłócaniem sygnałów, choć na bardzo 
różne sposoby. Cecha ta powinna być 
zatem ważnym kryterium przy zakupie 
instrumentu. Tylko jak ją wiarygodnie 
sprawdzić i porównać? Z tym, niestety, 
jest spory problem. Teoretycznie moż-
na by przeprowadzić samodzielne testy 
z użyciem taniego jammera. W praktyce 
jednak jego użycie jest nie tylko nielegal-
ne, ale i potencjalnie niebezpieczne dla 
innych użytkowników!

lWażna trzecia strona
W najbliższych latach z pewnością bę-

dziemy obserwowali intensywny „wy-
ścig zbrojeń” wokół zakłócania sygnałów 
GNSS. Z jednej strony powstawać będą 
coraz bardziej zaawansowane i skutecz-
ne urządzenia do zagłuszania i spoofingu, 
które będzie można nabyć w coraz niż-
szych cenach. Z drugiej strony producen-
ci odbiorników satelitarnych będą rozwi-
jali coraz bardziej złożone technologie do 
wykrywania i eliminacji różnego rodzaju 

zakłóceń. Służyć mają temu nie tylko in-
nowacyjne algorytmy czy anteny satelitar-
ne, ale także podejście sensor fusion, czyli 
posiłkowanie się wskazaniami np. jedno-
stek inercyjnych. Tego typu rozwiązania 
już teraz stosowane są choćby w dronach.

Ale w tym wyścigu po naszej stronie 
jest jeszcze trzeci uczestnik – to admi-
nistratorzy systemów GNSS. Wykorzys­
tując najnowsze osiągnięcia technolo-
giczne, wdrażają bowiem sygnały, które 
znacznie trudniej fałszować lub zakłó-
cać. Przykładem jest kanał M urucho-
miony w 2020 roku w ramach amery-
kańskiego sytemu GPS. Rozwiązanie to 
dostępne jest jednak wyłącznie dla wy-
branych użytkowników wojskowych. 

A na co mogą liczyć użytkownicy cy-
wilni? W ramach europejskiego syste-
mu Galileo już wkrótce powinna zostać 
uruchomiona darmowa i powszechnie 
dostępna usługa OSNMA (Open Service 
Navigation Message Authentication). To 
unikatowy mechanizm uwierzytelniania, 
który pozwoli kompatybilnym odbiorni-
kom zweryfikować, czy odbierana przez 
nie wiadomość nawigacyjna faktycznie 
pochodzi z satelitów tego systemu. Nie-
co bardziej odległą perspektywą jest wy-
strzelenie nowej generacji satelitów GPS, 
które mają zaoferować selektywne zwięk-
szanie mocy sygnału w odpowiedzi np. na 
przypadki zakłócania. Ponadto zarówno 
Unia Europejska, jak i Stany Zjednoczone 
rozważają wdrożenie rezerwowego sys-
temu nawigacji stanowiącego alternaty-
wę dla GNSS. Bieżące śledzenie rozwoju 
technologii satelitarnych staje się zatem 
ważne jak nigdy wcześniej.

Jerzy Królikowski
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