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gacje satelitarng do obserwowania
przecietnej zaréwki oddalonej od
nas o 20 tys. kilometréw. To oczywiscie

W Polsce na razie spokojnie

Dobrym zrédtem informaciji o ewentualnym
wielkopowierzchniowym zaktécaniu sygnatéw
GNSS w kraju jest sie¢ 127 stacji referencyjnych
ASG-EUPOS. Jak wyjasniajq jej administratorzy,
analizy w tym zakresie prowadzone sq w trybie
ciggtym za pomocq modutéw kontrolnych opro-
gramowania zarzqdzajgcego catym systemem.
Badajq one spéjnoéé wspétrzednych wyznacza-
nych w czasie rzeczywistym ze wspétrzednymi
 wzorcowymi” zdefiniowanymi dla kazdej sta-
cji. Dodatkowa kontrola realizowana jest przez
niezalezne centra analiz EPN w Wojskowej
Akademii Technicznej oraz na Politechnice War-
szawskiej. ,Od uruchomienia ASG-EUPOS nie
zidentyfikowano préb celowego, zorganizowa-
nego zaktécania sygnatéw GNSS majgcego na
celu §wiadome przektamanie wyznaczanej pozy-
cji” - podkresla GUGIK. Wprawdzie wystgpito
kilka lokalnych przypadkéw zaktécen prawidto-
wej pracy urzqdzen staciji referencyinych, jednak
zwiqzane byty z uszkodzeniami infrastruktury

na stacjach lub obnizeniem jakosci odbieranego
sygnatu przez inne urzqdzenia nadawczo-
-dbiorcze emitujgce fale radiowe. Konsekwencjq
tego typu sytuacji byta obnizona liczba $ledzo-
nych satelitéw lub pogorszona jako$é sygnatéw
transmitowanych do Centréw Zarzqdzania.

E ksperci obrazowo poréwnujg nawi-

Jak radzic sobie z zakfocaniem sygnatéw GNSS w pomiarach geodezyjnych?

Mata moc,

problem

spore uproszczenie, ale trafnie pokazu-
je, ze sprzet GNSS - i ten profesjonalny,
iamatorski - §ledzi sygnaty o bardzo nie-
wielkiej mocy. W efekcie sg one niezwy-
kle podatne na zakl6cenia — zar6wno
niezamierzone, jak i celowe. Te moga za$
powodowaé¢ wydluzony czas inicjaliza-
cji, bledne wyznaczanie pozycji, a nawet
zupelny brak mozliwosci pomiaru. Do-
tychczas wigkszos¢ uzytkownikow pre-
cyzyjnych odbiornikéw GNSS uznawala
ten problem za nieistotny. Coraz liczniej-
sze doniesienia medialne o zakléceniach
pokazuja jednak, ze zjawiska te nalezy
powaznie bra¢ pod uwage zaréwno przy
wyborze sprzetu, jak i podczas jego co-
dziennego uzytkowania.

o 7 krotkiej historii zaktocania

Zeby nie by¢ gotostownym, przytocz-
my kilka glo$nych przypadkéw zakio-
cania systeméw nawigacji satelitarne;j,
z ostatnich lat:

ePrawdopodobnie po raz pierwszy te-
mat trafit na nagtéwki Swiatowej prasy
w 2010 roku, gdy Korea Péinocna roz-
poczeta zagluszanie sygnatéw GPS na
granicy ze swoim poludniowym sasia-
dem. Kolejne doniesienia pojawialy sig
co kilka miesiecy az do roku 2016. Skut-
ki tych praktyk odczuwane byly m.in.
przez pilotéw samolotéw pasazerskich
czy marynarzy nawet kilkadziesiat ki-
lometréw w glab terytorium Korei Po-
tudniowej.

Cho¢ zakl6canie nawigacji satelitarnej na ogoét jest przez

geodetéw bagatelizowane, to z roku na rok staje sie coraz po-
wazniejszym zagrozeniem. Na szczeScie nie jesteSmy wobec
tych zjawisk catkiem bezbronni.

eZaloga jednego ze statkow zacumo-
wanych w Noworosyjsku nad Morzem
Czarnym zauwazyla, ze wedlug wska-
zan poktadowego systemu nawigacji sa-
telitarnej jednostka znajduje sig na od-
dalonym 32 km lotnisku w Gelendzyku.
Wedlug ,,New Scientist” byt to najpew-
niej pierwszy udokumentowany przy-
padek nadawania fatszywych sygna-
I6w GPS na tak duza skalg, ktéry mogt
by¢ zwigzany z testowaniem nowego ty-
pu broni elektronicznej przez rosyjska
armie.

eNa kolejne doniesienia nie trzeba by-
o dtugo czekaé. W 2017 r. media infor-
mowaly o przypadkach wyznaczania
btednej pozycji przez odbiorniki GNSS
w okolicach Kremla w Moskwie. W wyni-
ku celowego zaklt6cania, za ktérym praw-
dopodobnie staly rosyjskie stuzby, uzyt-
kownicy lokalizowani byli nawet 30 km
od swojej faktycznej pozycji.

oW odpowiedzi na manewry NATO
pod kryptonimem , Trident Juncture”
zorganizowane pod koniec 2018 ro-
ku w péInocnej Skandynawii rosyjska
armia kilkakrotnie zaklécata sygnaty
GNSS na rozlegtej powierzchni. Na pro-
blemy z przeprowadzaniem pomiaréw
skarzyli sie wéwczas m.in. norwescy
geodeci.

ePo bron te chetnie sigga réwniez ar-
mia Iranu. W 2019 r. stosowata jg w stra-
tegicznej cie$ninie Ormuz taczacej Zato-
ke Perska i Zatoke Omarnska.



Irodto: Norweska Agencja Wywiadu

eTego typu bron elektroniczng chce
mie¢ réwniez polskie wojsko. Pod koniec
2020r. przetarg na dostawe zestaw6éw do
zakl6cania sygnaléw GNSS oglosit In-
spektorat Uzbrojenia Ministerstwa Obro-
ny Narodowej. Raptem miesiac pézZniej
Polska Agencja Zeglugi Powietrznej oglo-
sita zamowienie na urzadzenia do detek-
cji takich zaktécen.

eZa zaklécaniem stoja jednak nie tyl-
ko armie, ale i cywile wykorzystujacy ta-

SVERIGE

nie i tatwo dostepne zestawy podtaczane
do samochodowej zapalniczki. Badanie
belgijskiej firmy Septentrio przeprowa-
dzone przy jednej z autostrad stwierdzi-
o az 26 przypadkéw ich uzycia w ciagu
zaledwie 7 dni [1].

oW calym 2019 roku europejska
agencja bezpieczenstwa ruchu lotni-
czego Eurocontrol zarejestrowata az
3,5 tys. przypadkéw zaklécen sygna-
16w GNSS [2].

Honningsvag
]

Fot. KPP Kutno

Zaawansowane jammery sq chetnie sto-
sowane np. przez ztodziei samochoddw.
To urzqdzenie kutnowscy policjanci odkryli
w skradzionym bmw

eProblem zakl6cania dotyczy réwniez
terytorium Polski, co pokazata wiado-
mo$¢ opublikowana jesienig 2021 roku
na stronie Komendy Powiatowej Policji
w Kutnie. W odnalezionym po kradziezy
pojezdzie marki BMW policjanci odkryli
dwa pracujgce zaawansowane zestawy
do zakldécania sygnatéw GNSS. Urzadze-
nia miaty uniemozliwi¢ zlokalizowanie
pojazdu za pomocg wbudowanego wen
systemu namierzajacego.

o Na réine sposoby

Nim w szczegétach zajmiemy sie
wplywem zakl6cania na pomiary geo-
dezyjne, uporzadkujmy terminologie.
Zakl6canie to bowiem bardzo pojemny
termin, pod ktérym kryje sig wiele zja-
wisk majacych odmienny wplyw na pra-
ce urzadzen elektronicznych.

Mowigc o zakldécaniu, najczesciej
mamy na my$li dziatania celowe, kt6-
re utrudniajg badZ uniemozliwiajg ko-
rzystanie z danej czgstotliwosci — w ta-
kim przypadku chodzi o zagluszanie
(jamming). Jak wspomnieli$my na wste-
pie, ze wzgledu na niewielka moc sygna-
tu GNSS docierajacego do uzytkowni-
ka zagluszanie nawigacji satelitarnej nie
jest niczym trudnym. Wystarczy wypo-
sazy¢ sie w proste urzadzenie zasilane
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Do sprawdzenia wskaznika S/N wystarczy
zwykty smartfon z odpowiedniq aplikacijq,
np. GPS Test

z zapaliczki samochodowej, ktére na in-
ternetowych aukcjach mozna kupié juz
za kilkaset zlotych. Gadzet ten bywa
stosowany np. w stuzbowych samocho-
dach, by uniemozliwi¢ §ledzenie pojaz-
du przez kierownictwo. Cho¢ urzadzenie
jest tanie, niewielkie i proste w obstudze,
to skutki jego wlaczenia moga by¢ da-
lekosiezne. Przyktadowo, w przypadku
jammera o mocy 2 W zasieg sygnalu za-
kt6cajacego siega nawet 15 km [3]. Oczy-
wiscie, w praktyce wartos¢ ta zalezy od
lokalnych warunkéw propagaciji fal ra-
diowych i w terenie zabudowanym nie
powinna przekraczaé kilkuset metréow.
Znacznie bardziej na zagluszanie nara-
zone sg natomiast drony, szczeg6lnie jes-
li lataja w terenie otwartym.

Warto podkresli¢, ze najtansze jamme-
ry majg niewielkg moc i potrafig zagtu-
sza¢ tylko jedna czestotliwosé¢, co mocno
ogranicza ich negatywny wplyw na in-
nych uzytkownikéw nawigacji satelitar-
nej (szerzej wyjasnimy to w dalszej czes-

10 GEODETA

MAGAZYN GEOINFORMACYINY NR 2 (321) LUTY 2022

ci artykutu). Koszt urzadzenia o wyzszej
mocy, obejmujacego wszystkie systemy
i sygnaty GNSS, potrafi siega¢ nawet
kilkudziesieciu tysiecy zlotych. Nie po-
winni$my jednak spa¢ spokojnie, bo —jak
pokazuje przywotany wcze$niej przypa-
dek zlodziei z okolic Kutna — i u nas taki
sprzet znajduje nieuczciwych nabywcow.
Ponadto przyktad Rosji, Korei czy Iranu
dowodzi, ze zagluszanie coraz chetniej
wykorzystywane jest jako bron elektro-
niczna o dalekim zasiggu. Doniesienia
medialne po wspomnianych manew-
rach NATO $wiadcza, Ze moze ona sku-
tecznie paralizowaé prace odbiornikéw
GNSS nawet kilkadziesiat kilometréw od
granicy wroga.

W przypadku nawigacji satelitarnej
potencjalnie bardziej niebezpieczna for-
ma zakt6cania jest spoofing, czyli nada-
wanie falszywych sygnaléw radiowych.
Moze sie wowczas wydawac, ze odbior-
nik pracuje prawidlowo, cho¢ wyliczy
pozycje z bledem siegajacym nawet kil-
kuset kilometréw. Oczywiscie z punktu
widzenia geodetéw najniebezpieczniej-
sze sg bledy rzedu pojedynczych metréw,
ktére z jednej strony trudno wykry¢ ,,na
oko”, a z drugiej — moga powodowac po-
wazne konsekwencje dla klienta. Jeszcze
do niedawna urzadzenia do spoofingu
byly bardzo zlozone i drogie, zatem krag
ich uzytkownikéw ograniczat sig gtéw-
nie do wojska. W ostatnich latach ceny
jednak systematycznie spadajg, nalezy
sig zatem liczy¢ z coraz czestszymi przy-
padkami ich stosowania.

Oczywidcie trzeba pamietaé, ze za-
kiécanie moze miec¢ tez charakter nie-
intencjonalny, a nawet naturalny. Przy-
czyna jest przede wszystkim nadmierna
aktywnos¢ Slonica, szczesliwie rzadko
dajaca sie we znaki uzytkownikom od-
biornikéw GNSS. Co jakis czas naukow-
cy przestrzegaja jednak przed bardzo
silng burzg stoneczng, ktéra pewnego
dnia moze sparalizowaé nawigacje sa-
telitarna na sporej cze$ci naszej planety.
Zrédlem zakl6cen bywaja takze legalnie
pracujace nadajniki wykorzystujace cze-
stotliwosci zblizone do tych uzytkowa-
nych przez sygnaty GNSS. Z informacji
dostarczanych przez geodetéw wynika,
ze problemy sprawiaja im chociazby ra-
dary. W trudnej sytuacji moga znalez¢
sie geodeci ze Stanéw Zjednoczonych,
gdzie od lat trwa batalia o koncesje dla
telefonii 5G. Tamtejsze telekomy chca
bowiem wykorzystywac czestotliwosci
niebezpiecznie zblizone do tych uzytko-
wanych przez GNSS. Na szczescie u nas
zapewniono odpowiednig separacje tych
sygnatéw.

Zr6dlem nieintencjonalnych zaklécen
bywa réwniez sam sprzet elektroniczny,

a szczegblnie wplyw innych komponen-
téw radiowych. Problem tego tzw. samo-
zaklécania moze okazac sig dokuczliwy
np. w gorszej jakosci smartfonach, bo
producenci profesjonalnego sprzetu po-
miarowego zgodnie zapewniaja, ze ich
rozwigzan to nie dotyczy.

o Po pierwsze, wykryj

Jakze wygodnie byloby, gdyby zaawan-
sowana elektronika odbiornika GNSS
automatycznie wykrywata wszelkie za-
klécenia i tak samo automatycznie eli-
minowata ich wplyw! Niestety, na razie
nie jest to mozliwe, cho¢ z pewnoscia
producenci sprzetu pomiarowego do te-
go daza. Juz teraz profesjonalny sprzet
zapewnia narzedzia, dzieki ktérym nie
jestesmy catkowicie bezbronni wobec
tych zjawisk.

Pierwszg wskazowke Swiadczaca
o trwajacym zaklécaniu mozemy do-
strzec na wykresie prezentujacym loka-
lizacje satelitow GNSS na niebie. Jesli
dany aparat znajduje sie wysoko ponad
horyzontem i nie jest zaslaniany przez
przeszkody terenowe, a odbiornik nie
korzysta z jego sygnaléw, moze to ozna-
czac zakl6canie. Nasza czujnoéé¢ powin-
no takze wzbudzi¢ ,spadanie satelitéw”,
czyli nagta redukcja liczby $ledzonych
aparatow.

Znacznie lepszg wskazowka dotycza-
ca zaklécania jest wskaznik S/N (badz
SNR), ktéry informuje o stosunku sity
sygnatu do sity szumu. Warto$¢ te po-
winny podawac wszystkie profesjonalne
odbiorniki GNSS, ale znajdziemy ja takze
w wielu aplikacjach dla smartfonéw i ta-
bletéw (cho¢by GPS Test). Generalnie im
wyzsza warto§¢ wskaznika, tym lepiej.
Jesli chodzi o konkrety, to w fachowej li-
teraturze podawane sg r6zne optymalne
warto$ci. Najczesciej jednak przyjmuje
sie, ze parametr ten powinien wynosic¢
przynajmniej 37 dB-Hz dla kanalu L1
(dotyczy to szczegblnie sygnatéw nada-
wanych przez satelity widoczne wysoko
nad horyzontem) [4].

Niektérzy producenci profesjonalnego
sprzetu pomiarowego pozwalajg jednak
znacznie bardziej szczegétowo analizo-
wac spektrum fal radiowych. Przykia-
dem jest cho¢by Leica Geosystems z opro-
gramowaniem Interference Toolbox czy
Trimble z narzedziem Spectrum Analy-
zer (bedacym czeScig technologii Max-
well 7). Dzigki tego typu rozwigzaniom
mozemy nie tylko z wigkszym prawdo-
podobienistwem stwierdzi¢ zakidcanie,
ale takze okreslic¢ jego typ oraz zakres
czestotliwosci, ktére obejmuje. Wielu
uzytkownikom takie funkcje wydadza
sig zbyt skomplikowane i rozbudowane
— przydatne raczej specom od telekomu-
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nikacji. Jednak w niektérych sytuacjach
mogg one okazac sie zbawienne, np. gdy
przez dluzszy okres planujemy mierzy¢
na terenie, na ktérym stwierdziliémy no-
toryczne problemy z zaki6caniem. Takie
zaawansowane narzedzia potrafig po-
moc nie tylko w identyfikacji jego Zréd-
1a, ale takze w wyborze optymalnego
sposobu wyeliminowania wplywu tego
zjawiska. Sg ponadto nieocenione przy
stwierdzaniu samozakl6cen.

Odrebng kwestig jest wykrywanie
spoofingu. Cho¢ z punktu widzenia
geodetéw zjawisko to wydaje sie znacz-
nie grozniejsze, w praktyce nie powin-
nismy sig go szczegdlnie obawiaé. Po
pierwsze, na ogo6l incydenty spoofingu
dotycza tylko jednego systemu nawiga-
cji i/lub kanatu. Wieloczestotliwosciowe
odbiorniki powinny zatem tatwo wyta-
pac niezgodnosci pomiedzy poszczegol-
nymi sygnalami. Po drugie, dotychczas
odnotowane przez media przypadki
spoofingu dotyczyly fatszowania pozycji
o wiele kilometréw - to za§ mozna tatwo
wykry¢ juz na etapie pomiaru kontrolne-
go wymaganego od geodetéw przez stan-
dardy geodezyjne (i zdrowy rozsadek).

o Po drugie, wyeliminuj

Wykry¢ zaklécenie to jedno, ale po-
radzi¢ sobie z jego skutkami, to juz zu-
pelnie co innego. Wtasciciele prostych,
jednoczestotliwosciowych odbiornikéw
sa tu w zasadzie bezradni. W znacznie
lepszej sytuacji znajduja sie uzytkowni-
cy sprzetu do celéw geodezyjnych. Ich
producenci zgodnie deklaruja, ze dostep-
ne na rynku instrumenty sg odporne na
ré6zne przypadki zakl6cania dzigki wlas-
nym opatentowanym technologiom [5].

Tylko co to znaczy w praktyce? Trudno
precyzyjnie odpowiedziec¢ na to pytanie,
gdyz na ogdl sa to rozwigzania dzialajg-
ce na zasadzie ,.czarnej skrzynki” w mysl
zasady, by geodeta nie musiat sig o nic
martwié. W praktyce wiele z tych pa-
tentéw obejmuje zaréwno rozwigzania
hardware’owe (gtéwnie odpowiednio
skonstruowane anteny), jak i software-
‘'owe (specjalne algorytmy). Jesli chodzi
o te drugie, jednym z popularniejszych
i podstawowych rozwiagzan jest RAIM
(Receiver Autonomous Integrity Monito-
ring). W duzym skrocie technologia po-
lega na poréwnaniu poszczegélnych syg-
naléw GNSS pod wzgledem wzajemne;j
zgodnosci. Jesli ktérys z nich ,,odstaje”
od innych, jest eliminowany z wyzna-
czania pozycji. OczywiScie pole zasto-
sowan algorytméw RAIM jest znacznie
szersze niz tylko walka z zakléceniami.

Drugg grupg narzedzi sa ré6znego ro-
dzaju filtry, ktére minimalizujg wplyw
zakl6cania na prace odbiornika. Jednym
z wielu przyktadow jest filtr srodkowoza-
porowy (notch filter) zmniejszajacy moc

Fot. NovAtel

GAJT to seria wojskowych anten marki
NovAtel cechujqcych sig wysokq odpornos-
ciq na zaktécanie

w waskim pasmie czestotliwosci. Z kolei
filtr HDR (zbiezno$¢ z terminem stoso-
wanym w fotografii jest nieprzypadko-
wa) pozwala lepiej wyodrebnia¢ sygna-
1y GNSS z szumu. W praktyce ich uzycie
pozwala wyraznie podnies¢ liczbe §le-
dzonych satelitéw, cho¢ z drugiej strony
nieco zwigksza zuzycie baterii [6].

Oczywiscie, zaczynamy tu wchodzié¢
w zagadnienia bardzo specjalistyczne,
odlegle od tego, czym zajmuje sie geode-
zja. W wiekszosci profesjonalnych od-
biornikéw owe filtry dobierane sg za-
tem catkowicie automatyczne. Nie brak
jednak produktéw, ktére pozwalajg uru-
chamiac je recznie, jak cho¢by oprogra-
mowanie SmartTrack+ rozwijane przez
Leica Geosystems. Warto jeszcze dodac,
ze o ile wspomniana wczesniej aplikacja
Leica Interference Toolbox jest bezplat-
na, o tyle w tym przypadku uzytkownik
musi juz dokupi¢ stosowng licencje. Fa-
chowo do tematu pozwala podejs¢ tak-
ze amerykanska firma Javad GNSS - je-
den z pionieréw walki z zakléceniami
w odbiornikach geodezyjnych. W jej
sprzecie mozliwe jest nie tylko wykry-
cie zaklécania czy spoofingu, ale tak-
ze wskazanie orientacyjnego kierunku,
z ktérego dochodza do nas wrogie sygna-
ly. A wszystko to z poziomu odbiornika.
W przypadku mniej zaawansowanych
instrumentéw innych marek mozliwosé
,recznej walki” z zaki6ceniami na ogét
ogranicza sie do opcji manualnego od-
rzucania z obliczen poszczeg6lnych sys-
temow czy sygnatéw GNSS.

o Odbiornik ma znaczenie
Wprawdzie zapewnienia producen-
tow sprzetu geodezyjnego powinny nas
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Wykrywanie zaktécer sygnatéw GNSS przy uzyciu narzedzia Leica Interference Toolbox

uspokajag, ale ile sg warte w praktyce?
Jeden z lepszych artykuléw naukowych
na ten temat opublikowala w czasopis-
mie ,,Sensors” grupa stowenskich ba-
daczy w Uniwersytetu w Lublanie [4].
Sprawdzili oni, jak z zagluszaniem ra-
dzi sobie 9 r6znych modeli geodezyjnych
odbiornik6w GNSS. W tescie wykorzys-
tano sprzet marki Trimble, Javad oraz
Leica Geosystems. Dla kazdego z nich
sprawdzono wplyw zaklécania na pra-
ce zar6wno w trybie kinematycznym,
jak i statycznym przy réznej odleglosci
instrumentu od jammera. Co istotne,
w eksperymencie wykorzystano proste
urzadzenie zakt6cajace dzialajace jedy-
nie na kanale L1/E1. Wydawac by sie za-
tem moglo, ze powinno ono mie¢ ograni-
czony wplyw na poprawna prace sprzetu
wielosystemowego i wieloczgstotliwos-
ciowego. W praktyce skutki zakl6cania
okazaty sie jednak catkiem powazne.

Eksperyment przede wszystkim udo-
wodnil, Ze zaden z badanych odbiorni-
kéw nie okazal sie w petni odporny na
wplywy zaklécania. Biorac pod uwage
wspomniang na wstgpie niewielkg moc
sygnaléw GNSS, nie powinno to jednak
dziwié. Zaskoczeniem moga by¢ nato-
miast spore réznice w pracy poszczegdl-
nych instrumentéw. Podczas gdy jedne
w najgorszym przypadku w ogdle nie
byly w stanie wyznacza¢ pozycji, inne
mierzyly w rozwigzaniu ,,float”. Stowen-
scy naukowcy podkreslaja jednak, Ze ten
pierwszy przypadek wcale nie oznacza
gorszego wyniku. Mozna bowiem uznac,
ze lepiej nie mierzy¢ wcale, niz dostar-
czaé wadliwe rozwigzanie.

Badacze zwracaja tez uwage, ze nie-
ktére odbiorniki radzity sobie wyraznie
lepiej dzieki odpowiedniemu wykorzys-
taniu sygnaléw rosyjskiego systemu
GLONASS, ktére nadawane sg na innej
czestotliwosci niz GPS L1 i Galileo E1.
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Eksperyment udowodnil ponadto, Ze za-
kl6canie wymiernie wplywa na doktad-
nos¢ pomiaru. Geodetéw ten wniosek nie
powinien jednak dziwi¢. Wiadomo bo-
wiem, ze zakt6canie zmniejsza liczbe sa-
telitéw wykorzystywanych przez odbior-
nik, a to obniza wskazniki DOP majace
bezposredni wplyw na wynikowy blad.

Zaskakiwa¢ moze natomiast to, Ze spo-
re r6znice miedzy poszczegblnymi od-
biornikami odnotowano réwniez po wy-
laczeniu zakl6cania. Jedne instrumenty
natychmiast odzyskiwaly fixa, inne po-
trzebowaty na to do kilkudziesieciu mi-
nut. W jednym przypadku dostrzezono
nawet uzyskanie rozwigzania ,fix”, ale
ze sporym btedem pomiarowym.

Dla geodetéw najwazniejszy wniosek
z tego badania jest taki, ze wszystkie do-
stepne na rynku precyzyjne odbiorniki
GNSS do pewnego stopnia radzg sobie
z zaklécaniem sygnaléw, cho¢ na bardzo
rézne sposoby. Cecha ta powinna by¢
zatem waznym kryterium przy zakupie
instrumentu. Tylko jak jg wiarygodnie
sprawdzi¢ i poréwnac? Z tym, niestety,
jest spory problem. Teoretycznie moz-
na by przeprowadzi¢ samodzielne testy
z uzyciem taniego jammera. W praktyce
jednak jego uzycie jest nie tylko nielegal-
ne, ale i potencjalnie niebezpieczne dla
innych uzytkownikow!

e Waina frzecia strona

W najblizszych latach z pewnoscig be-
dziemy obserwowali intensywny ,,wy-
$cig zbrojen” wokot zaktécania sygnatéw
GNSS. Z jednej strony powstawac bedg
coraz bardziej zaawansowane i skutecz-
ne urzadzenia do zagtuszania i spoofingu,
ktére bedzie mozna naby¢ w coraz niz-
szych cenach. Z drugiej strony producen-
ci odbiornikéw satelitarnych bedg rozwi-
jali coraz bardziej ztozone technologie do
wykrywania i eliminacji r6znego rodzaju

Fot. Leica Geosystems

zakltécen. Stuzy¢ maja temu nie tylko in-
nowacyjne algorytmy czy anteny satelitar-
ne, ale takze podejscie sensor fusion, czyli
positkowanie sig wskazaniami np. jedno-
stek inercyjnych. Tego typu rozwigzania
juzteraz stosowane sg cho¢by w dronach.

Ale w tym wyscigu po naszej stronie
jest jeszcze trzeci uczestnik — to admi-
nistratorzy systeméw GNSS. Wykorzys-
tujac najnowsze osiggniecia technolo-
giczne, wdrazaja bowiem sygnaty, ktére
znacznie trudniej falszowac lub zaklo-
cac. Przyktadem jest kanal M urucho-
miony w 2020 roku w ramach amery-
kanskiego sytemu GPS. Rozwigzanie to
dostepne jest jednak wytacznie dla wy-
branych uzytkownikéw wojskowych.

A na co mogg liczy¢ uzytkownicy cy-
wilni? W ramach europejskiego syste-
mu Galileo juz wkrétce powinna zostaé
uruchomiona darmowa i powszechnie
dostepna ustuga OSNMA (Open Service
Navigation Message Authentication). To
unikatowy mechanizm uwierzytelniania,
ktory pozwoli kompatybilnym odbiorni-
kom zweryfikowa¢, czy odbierana przez
nie wiadomo$¢ nawigacyjna faktycznie
pochodzi z satelitéw tego systemu. Nie-
co bardziej odlegla perspektywag jest wy-
strzelenie nowej generacji satelitow GPS,
ktére majq zaoferowac selektywne zwigk-
szanie mocy sygnalu w odpowiedzi np. na
przypadki zaklécania. Ponadto zar6wno
Unia Europejska, jak i Stany Zjednoczone
rozwazajg wdrozenie rezerwowego sys-
temu nawigacji stanowiacego alternaty-
we dla GNSS. Biezace $ledzenie rozwoju
technologii satelitarnych staje sig zatem
wazne jak nigdy wczesnie;j.

Jerzy Krélikowski
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