GEOTEST

MWp*yw zaktécen na pomiary GPS. Czasami wykonanie pomiaru

GPS jest z niewiadomych przyczyn niemozliwe lub ofrzymane wyniki bardzo mocno od-
biegajg od zaktadanych doktadnosci. Powodow najczesciej doszukujemy sie w czynni-
kach zewnetrznych. Analizujqc rézne przypadki wadliwych pomiaréw, mozna stwierdzi¢,
ze nojczestszq przyczynq probleméw sq zakiécenia elekiromagnetyczne. Oczywiste jest,
ze nie wszystkie i nie zawsze oddziatywania promieniowania elekiromagnetycznego po-
wodujq zanik lub degradacie czestotliwosci nadawanych przez GNSS. Dlatego Zespot
Centrum Geomatyki Stosowanej wykonat szereg badar, kiérych efekty zostaty opisane
w tym artykule. Generalizujge, wptyw zewnetrznych pél magnetycznych mozna podzieli¢
na dwie grupy: fzw. czestotliwosci harmonicznych (ktérych oddziatywanie moze w okre-
$lonych warunkach wptywaé na odbiér sygnatow GPS) i celowe zaktécenia przy wyko-
rzystaniu dosfepnych w handlu urzgdzen do eliminowania sygnatow GPS.

ABSTRA Influence of interferences on GPS measurements. Using GPS receivers
we come across various problems related fo the measurement accuracy. There are cases
where the measurement procedures are hard to follow or a measurement is almost impos-
sible and the results are far from being precise/perfect. The reasons of measurement failu-
re might be different, but they are usually caused by the external factors. We may assume
that the most possible explanation is the electromagnetfic disturbance, but we should also
remember that electromagnetic influence is not always the reason of GNSS frequencies
fading and degrading. The Centre of Applied Geomatics has done a series of research
and the results are described in this article. The influence of external electromagnetic field
might be divided info two classes: harmonic frequency (which may, in certain environ-
ment, influence the GPS signals) and so called disturbance on purpose (which is obta-
ined through the use of available disturbance equipment o eliminate GPS signals).
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srodkach masowego prze-

kazu napotka¢ mozna infor-

macje dotyczace probleméw
z uzytkowaniem systemu GPS. Donosza
o nich np. kierowcy i zeglarze. Czy za-
wsze wynikajg one ze zlej eksploatacji
urzadzen odbiorczych? Otéz nie. Okazu-
je sie, ze jedna z przyczyn probleméw na-
wigacyjnych moga by¢ zakt6cenia gene-
rowane przez zrodta naturalne zwigzane
z o$rodkiem propagacji, a takze promie-
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niowanie radiowe (np. z radaréw lub re-
transmiteréw telefonii komaérkowej) lub
inne promieniowanie. Coraz czesciej po-
wodem klopotéw sg tez — pojawiajace sie
réwniez w Polsce — urzadzenia skutecz-
nie zakldcajace dzialanie systemu GPS,
popularnie zwane ,zakl6caczami” lub
»zagluszaczami”. Sq one powszechnie
dostepne na portalach internetowych
i sklepach w postaci malych pudetek
o zasilaniu bateryjnym. Generuja syg-
naly radiowe w zakresie czegstotliwos-
ci pracy GPS o znacznie wiekszej mocy
niz sygnat docierajacy z satelity, powo-
dujac jego catkowity zanik. Zasieg dzia-
lania takiego urzadzenia jest niewielki,
bo ok. 12 m, ale mozna znalez¢ ich moc-
niejsze odpowiedniki dzialajace w pro-
mieniu nawet kilkuset metrow.

Artykut recenzowany: Wptyw zaktocen na pomiary GPS

°S5 KONTRA
/AGtUSZANIE

Praktycznie zaden odbiornik w sa-
siedztwie takiego Zrédla zaklécen nie
pracuje poprawnie i dotyczy to zaréw-
no instrumentéw nawigacyjnych, geode-
zyjnych, jak i instalowanych na stacjach
referencyjnych. W dobie powszechnego
wykorzystywania w pomiarach geode-
zyjnych systemu ASG-EUPOS urucho-
mienie zrédta zaktécen w poblizu stacji
referencyjnej spowoduje jej wylaczenie
lub, co gorsza, zafalszowanie informa-
cji. Majac na uwadze powyzsze problemy,
Centrum Geomatyki Stosowanej WAT od
2009 roku prowadzi badania dotyczace
wplywu zrédet zaklécen aktywnych na
pomiary geodezyjne GNSS oraz metod
ich wykrywania.

® WRAZLIWOSC SYGNALU GPS
NA ZAKYOCENIA

Konstrukcyjnie urzadzenie GPS przy-
pomina zwykte radio, ktére moze odbie-
ra¢ jednoczesnie dwie czestotliwosci. Dla-
tego ciaglosé i integralnoéc uzyskiwanych
wynikéw jest §cisle powigzana z jakoscia
sygnatu elektromagnetycznego odbiera-
nego przez antene odbiornika. Przeciet-
ny uzytkownik systemu GNSS (Global
Navigation Satellite Systems) nie zasta-
nawia sig w codziennej pracy nad pro-
blemem mocy sygnalu, ktéry nadawany
jest z odlegltosci ok. 22 000 km przez sa-
telity zasilane jedynie bateriami stonecz-
nymi. Sygnal wygenerowany na kazdym
znich musi pokonac wiele warstw atmos-
fery ziemskiej charakteryzujacych sie od-
miennymi warunkami fizycznymi, ktére
tlumia ten sygnat, a w skrajnych przypad-
kach uniemozliwiajg jego pomiar.

Wielkosci podawane w literaturze jako
poziom sygnatu odbieranego przez anteny
GPS moga zadziwic, jezeli por6wnamy je
z tradycyjnymi jednostkami fizycznymi.
W technice radiowej poziom mocy sygna-
tu jest okreslany z wykorzystaniem jed-
nostki, jaka jest wat (W). Tabela 1 zawiera
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TABELA 1. POZIOM SYGNALU W SYSTEMIE GPS [5]

Czestotliwo$é |  Minimalny poziom sygnatu Maksymalny poziom sygnatu
P C/A P C/A

L1 - 163 dBW - 160 dBW - 155 dBW - 153 dBW

L2 - 166 dBW - 166 dBW - 158 dBW - 156 dBW

poziom mocy sygnaléw L1 i L2 gwaranto-
wany przez satelity GPS (warto$ci przy za-
lozeniu ttumienia catej atmosfery na po-
ziomie 0,6 dBW). Przypomnijmy, ze dbW
to logarytmiczna jednostka mocy odnie-
siona do wata. Warto$¢ -160 dBW odpo-
wiada wielkoéci 0,0000000000000001 W
(107%W). Odbiornik moze utraci¢ dane
z satelitéw z powodu sygnatéow zaklioca-
jacych, ktére czesto maja moc kilka rze-
déw wieksza niz minimalna odbierana
przez odbiornik GPS. Ponadto dla prawi-
dtowego odbioru sygnatu GPS w przypad-
ku §ledzenia wymaga sie od 6 do 10 dBW
wiecej na margines dla stosunku nosnej
do szumu [3].

Mechanizmy zakl6cajace sygnat GPS
mozna podzieli¢ na naturalne, przy-
padkowe oraz celowe. Zaklécenia na-
turalne i przypadkowe powoduja gtow-
nie efekty jonosferyczne, troposferyczne,
ale réwniez interferencje fal wtérnych,
niezamierzone emisje sygnalu na cze-
stotliwosciach radiowych lub blokowa-
nie sygnatu. Celowe zaklécanie sygnatu
obejmuje mechanizmy: jammingu (zaghu-
szania), spoofingu (falszowania) oraz me-
aconingu (zakt6cania i retransmisji). Jak
widag, istnieje wiele mozliwosci zablo-
kowania odbioru sygnaléw z systeméw
nawigacji satelitarnej poprzez $§wiadome
lub nie$wiadome dziatanie oséb czy in-
stytucji.

® ZAKtOCENIA PROPAGACYNE

Wplyw osrodka propagacji na pomiar
satelitarny analizuje sie niezaleznie dla
dwodch warstw atmosfery o odmiennych
wlasnosciach fizykochemicznych, tj. tro-
posfery i jonosfery. Ttumienie sygna-
tu radiowego transmitowanego z sateli-
ty jest sumg thumienia podstawowego L
w wolnej przestrzeni oraz tlumienia do-
datkowego L, zaleznego od zjawisk pro-
pagacyjnych zachodzacych w atmosferze
ziemskiej, ktére z kolei jest suma skladni-
kéw pochodzacych od ttumienia tropo-
sfery i jonosfery [13]. Wplyw tych zjawisk
redukuje sie poprzez poprawki wyznacza-
ne na podstawie jednego z kilku dostep-
nych modeli atmosfery.

Zjawiska propagacyjne zachodzace
w czedci niezjonizowanej atmosfery, tzn.
w troposferze (do kilkudziesieciu kilome-
tréow nad Ziemig), mogace wplywac na

jako$¢ sygnatu satelitarnego to refrakcja
troposferyczna i ttumienie troposferycz-
ne. W praktyce wartosci bledéw refrakcji
nie sa duze przy zaltozeniu, ze obserwacje
prowadzi sie powyzej 5 stopni nad hory-
zontem i nie wystepuja fluktuacje osrod-
ka bedace wynikiem turbulencji mas
powietrza. W przeciwnym razie nalezy
uwzglednic¢ fluktuacje refrakcji w funk-
cji czasu i przestrzeni powodujace roz-
praszanie fali radiowej, zmiany jej am-
plitudy i fazy, a w konsekwencji — zmiany
geometryczne trajektorii rozchodzenia sie
fali. Efekty te wzrastajg wprost proporcjo-
nalnie do czestotliwosci. Gléwnym zréd-
fem tlumienia troposferycznego sg opa-
dy i gazy atmosferyczne. W pomiarach
GNSS wplyw troposfery jest modelowany
na podstawie danych meteorologicznych
lub numerycznych modeli pogody. W za-
awansowanych analizach wplyw tropos-
fery, traktowany jako poprawka troposfe-
ryczna, jest rozkltadany na dwie czesci:
hydrostatyczng i mokra. Pierwsza z nich
zalezy gtéwnie od temperatury i ci$nie-
nia i stanowi az 90% catkowitej refrakcji.
Pozostale 10% to cze$¢ mokra zalezna od
pary wodnej.

Druga z omawianych warstw jest jono-
sfera, ktéra rozciaga sie od wysokosci kil-
kudziesieciu kilometréw nad powierzch-
nig Ziemi do ok. 1000 km. Jest ona
osrodkiem zjonizowanym, gdzie przy-
czyng wystepowania zjawiska refrakcji
jest zmiana gestosci elektronowej wraz
z wysokoscig i zwiazany z tym rozktad
przenikalnosci elektrycznej, co wskazu-
je, ze zjawisko refrakcji jest zalezne od
czestotliwosci nadawanego sygnatu. Dla
zakresu czestotliwodci pracy GPS mak-
symalna refrakcja i tlumienie sygnatu
powodowanego przez jonosfere zacho-
dzi na wysokosci ok. 350 km nad Zie-
mia. Refrakcja jonosferyczna jest funkcja
aktywnosci stonecznej. W minimum cy-
klu aktywnosci stonecznej jej wplyw na
fale radiowe w jonosferze jest niewielki,
ale wzrasta bardzo mocno w okolicach
maksimum, ktéremu towarzysza burze
jonosferyczne. Na obecnym poziomie
wiedzy wystgpowania burz nie mozna
przewidywac i prognozowac, nie moz-
na wiec ich tez poprawnie modelowac.
W praktyce w okolicach maksiméw ak-
tywnosci stonecznej refrakcja jonosfe-

PRZYDATNE DEFINICJE [1]

® Szum (Noise). Niepozgdany sygnat, kiory
mozna podzieli¢ na trzy zasadnicze kategorie:
tto, modulacja, szum zaktécajqey.

® To i szumy rezystancyjne (szumy termicz-
ne, Johnsona - Background or Thermal Noi-
se). Szum ta jest nieodiqeznym sktadnikiem
szumu systemu. Szum termiczny generowany
jest przede wszystkim w pierwszym wzmacnio-
czu odbiornika.

@ Szum modulowany (Modulated Noise).
Niepozadany sygnat, kiéry wchodzi do syste-
mu i oddziatuje na sygnat, uzywajqc systemu
jego generowania i powodujqc niepozgdane
zmiany w jego jakosci.

® Szum zaktécajqcy (Interference Noise).
Dziata na tej samej czestofliwosci co sygnat
wiasciwy i moze go maskowad (lub przero-
stac) jako czeé¢ pozqdanego sygnatu.

® Zrédta zaktécen (Interference Source).
Urzqdzenie elekironiczne, kidre emituje zakto-
cenia elekiromagnetyczne.

® Zaktécenia niezamierzone (Unintentional
Interferences). Wszelkie nadajniki radiowe sq
potencjalnym zrédfem zakiécen GPS, o ile ma-
|9 wystarczajgcg moc.

® Zaktécenia zamierzone (Intentional Inter-
ferences). Roznego rodzaju zakiécenia tak-
tycznie skierowane na odbiér sygnatu GPS,
ki¢re obejmujq zagtuszanie, fatszowanie sy-
gnatu zrédfowego oraz zakfécanie i ponowne
nadawanie sygnatu.

® Zagtuszanie (Jamming). Swiadomy akt
fransmisji, generowanie sygnatu w tym samym
pasémie co sygnat GPS.

® Fatszowanie sygnatu (Spoofing). Wigze
sie z fransmisjq, wydawatoby sie, legalnego
sygnatu, kiéry jednak jest sygnatem fatszywym.
Wyrézni¢ mozna dwie techniki prob oszukania
odbiornika GPS: @ fatszowanie sygnatu GPS,
kiéry odbierany jest przez odbiornik jako rze-
czywisly i na jego podstawie wyznaczana jest
btedna pozycjc; @ przesytanie informacji, ze
prawidlowy sygnat jest rzekomo fatszywy, co
prowadzi do sytuacii, iz odbiornik inferpretuje
rzeczywisty sygnat jako btedny.

® Zaktécanie i ponowne nadawanie sygna-
tu (Meaconing). Zaktocanie i ponowne, opdz-
nione nadawanie sygnatu na tej samej czesto-
fliwosci.

ryczna powoduje najwiecej btedow za-
réwno w pomiarach wzglednych, jak
i bezwzglednych.

Do grupy bledéw osrodka mozna za-
liczy¢ réwniez wielodrozno$¢ sygna-
tu polegajaca na tym, ze do odbiornika
jednoczesnie dociera fala bezposrednio
z satelity i fala odbita od przeszkody te-
renowej, ktére sg miedzy sobg przesunie-
te w fazie. Jedyna mozliwoscig wyelimi-
nowania tego btedu jest wybér miejsca
pomiaru pozbawionego przeszkdd tere-
nowych, co w warunkach Polski jest cza-
sami trudne do zrealizowania.
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Rys. 1. Zaleznos¢ mocy urzqdzenia zagtuszajgcego i stosunku
mocy zagtuszania do sygnatu uzytecznego w funkcji odlegtosci

zagtuszacza od odbiornika GPS [4]

trwatych impul-
s6éw), radary (OTH
— over-the-horizon),
a takze elektronicz-

zagtuszacz
L1 L2

—— 12m

ne urzgdzenia osobiste, jak np. te-
lefony komérkowe. W przypadku
czestotliwosci L2 wieksze zagroze-
nie zakléceniami istnieje gtéwnie
ze strony systemoéw radarowych
[1, 3]. Wszystkie wymienione Zréd-
fa nie wplywajg bezposrednio na
czestotliwosci L1 czy L2, ale ich
pochodne moga powodowac lokal-
ne zakt6cenie funkcjonowania GPS
objawiajace sie zupelnym zanikiem

odbiornik 1

odbiornik 3

RTK Static RTK

odbiornik 2

sygnaléw nawigacyjnych.

® ZAKtOCENIA ZAMIERZONE

TABELA 2. TYPY ZAKtOCEN | ICH ZRODYA [1, 2]

Za

Rys. 2. Schemat uktadu pomiarowego

® NIEZAMIERZONE
LAKYOCENIA SYGNALAMI
NA CZESTOTUWOSCIACH
RADIOWYCH

Zagrozenie ingerencja w sygnat GPS
stwarzaja nadajniki radiowe, ktére emi-
tuja sygnal w pasmie L1. Obecne syste-
my, na ktére nalezy zwroci¢ uwage, to
VHF (sygnaly radiowe wysokiej czesto-
tliwosci), kanaly telewizyjne, szczegdlnie

ktécenie Zrédto

W zwigzku z dynamicznym roz-
wojem réznego rodzaju systemow
wojskowych, zaawansowanej broni i jed-
noczesnym uzaleznieniem techniki od
GNSS rozwijane sg réwniez mechanizmy
zakl6cania oraz przeciwdzialania zaklé-
ceniom. W przypadku GPS uprawnieni
uzytkownicy moga korzysta¢ z szyfro-
wanego kodu P(Y) nadawanego na obu
czestotliwosciach L1 i1 L2, jednak w wigk-
szo$ci wspolczesnych odbiornikow stoso-
wany jest jedynie sygnat C/A modulowa-
ny na czestotliwosci L1 [3].
Zuwagi na militarny cha-
rakter GPS jego wlasciciel

Szerokopasmowe Gaussa

Zamierzony szum zaktécajqey

prowadzi polityke ewentu-

lub

Szerokopasmowa
modulacja fazowa

czestotliwosciowa

GPS

Telewizyjny nadaijnik czestotliwosci
harmonicznych lub kierunkowe
transmitery w zakresie bliskim mikrofal
ustawione w kierunku odbiornikéw

alnego ograniczenia doste-
pu do sygnatu dla przeciw-
nikéw przy jednoczesnej
mozliwosci wykorzystania
go przez sily wlasne i so-

roz

Szerokopasmowe widmo

proszone

Zamierzone rozproszone widmo za-
ktocen lub bliskie pola pseudolitéw

jusznicze (bez zbednego
zaklécania lub uniemozli-

Szerokopasmowe impulsy

Transmisja radarowa

wiania korzystania przez

lub

Waskopasmowa
modulacja fazowa

czestotliwosciowa

Nadajniki czestotliwosci
harmonicznych AM lub CB

odbiorcéw cywilnych poza
rejonem konfliktu). Prowa-
dzone sg dziatania majace

nie

Waskopasmowe omiata-

falg ciaglq
harmonicznymi FM

Zamierzone zaklécanie falq ciggta
lub zaktécanie czestotliwosciami

na celu rozwoj systeméw za-
ktécen GPS i przeciwdziata-
niaim pod nazwag NAVWAR
(Navigation Warfare — dzia-

Woaskopasmowa fala
ciqgta

Zamierzone zaktécanie falg
ciggtq lub w poblizu pasma
niemodulowanej fali nosnej

lania wojenne w obszarze
nawigacji). Ponadto nieza-
mierzone lub naturalne za-
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ktécenia, takie jak efekty jonosferyczne
czy przypadkowe RF, moga stanowi¢ tlo
do celowego zakldcania systemu [3].

& MOC SYGNAtU
/AGtUSZAJACEGO

Szacuje sie, ze w okreslonych warun-
kach pomiarowych urzadzenie zakt6caja-
ce omocy 1 W moze spowodowaé catkowi-
te zagtuszenie sygnatu GPS w promieniu
10 km i utrudni¢ jego $ledzenie w promie-
niu 85 km. W przypadku spoofingu na-
dajnik o podobnej mocy bedzie skutecz-
ny w promieniu 350 km, czyli de facto
w promieniu ograniczonym horyzontem.
Doktadny zakres dzialania i wymagana
moc sygnalu zagluszajacego zaleza od:
jego rodzaju (CW, szerokopasmowy itp.),
wysokosci, na jakiej znajduje sie urzadze-
nie zaklécajgce, promieniowania anteny,
geometrii pomiedzy anteng GPS, sateli-
ta i urzadzeniem zakldécajacym, uksztal-
towania terenu czy jakosci odbiornika.
Na rysunku 1 przedstawiono zaleznosé
pomiedzy moca nadajnika zagluszajace-
go sygnal GPS a wartos$cia stosunku mo-
cy zagluszania do sygnalu w zaleznosci
od odleglosci urzadzenia zagltuszajacego
od odbiornika GPS. Na wykresie pozioma
przerywana linig zaznaczono minimalny
poziom stosunku sygnatu zagluszajace-
go do sygnatu uzytecznego dla kodu C/A
w przypadku rejestracji i $ledzenia oraz
dla kodu P w przypadku §ledzenia.

Jezeli sygnat zagluszajacy jest tego sa-
mego rodzaju co rozproszone widmo syg-
nalu GPS, to przy tej samej mocy urza-
dzenia zagluszajacego znacznie zwigksza
sie obszar jego skutecznego dziatania.
Sygnaly zaki6cajace moga by¢ genero-
wane ze stosunkowo tanich urzadzen.
W tabeli 2 podano potencjalne zrédla za-
gluszania wraz z typem zakt6cen.

® \WPLYW SYGNAtU
ZAGHUSZAJACEGO
NA ODBIOR SYGNAtU GPS
Geodeci, wykonujac prace pomiarowe z
wykorzystaniem obserwacji satelitarnych
GPS, niejednokrotnie nie zdaja sobie spra-
wy zr6znorodnosci zaktécen odbieranych
sygnaléw. Autorzy, analizujac r6zne sytu-
acje wystepujace w czasie pomiaréw sate-
litarnych GPS z wykorzystaniem techniki
RTK, zauwazyli istotne niewyjasnione za-
klécenia obserwacji wystepujace np. na te-
renach zurbanizowanych lub w okolicach
lotnisk, ktére nie byly wynikiem dziala-
nia naturalnych Zrédel degradujacych
sygnal nadawany przez satelity. Obser-
wacje te byly stymulatorem wykonania
badan w zakresie odpornoéci na zakléce-
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nia kilku wybranych odbiornik6w GNSS
powszechnie stosowanych w pomiarach
geodezyjnych. Do testéw uzyte zostaly od-
biorniki dwuczestotliwo$ciowe: dwa pra-
cujace w trybie RTK z wiaczong opcja re-
jestracji Zrodtowych obserwacji oraz jeden
pracujacy w trybie Fast Static. Jako odbior-
nik referencyjny wykorzystano stacje refe-
rencyjng WAT1 oddalong od pola testowe-
go o okolo 300 m, bedaca poza zasiegiem
urzadzen zagluszajacych, co potwierdzi-
1o badanie poligonu pomiarowego anali-
zatorem widma pracujagcym w przedziale
czestotliwosci systemu GPS. Jako zrédto
zagluszania wykorzystano dwa niezalez-
ne ,urzadzenia zagluszajace” pracujgce na
czestotliwosci L1 i L2 o mocy 140 mW kaz-
de, co w praktyce przeklada sie na zasieg
skutecznego pogorszenia jakosci sygnatu
w odleglosci maks. ok. 12 m od Zrédta.
Urzadzenia emitowaly sygnal w pasmie
o szerokosci 1450-1600 MHz z czestotli-
woscig srodkowsq 1575,42 MHz dla L1 i
1150-1300 MHz i czestotliwoscig srodko-
wa 1227,60 MHz dla L2. Schemat ukla-
du pomiarowego przedstawiono na ry-
sunku 2.

Testy przeprowadzono w trzech se-
riach, ustawiajac zrédlo sygnatu zakio-
cajacego w odleglosci odpowiednio 12, 8
i4 m od zestawu odbiornikéw. W kazdej
serii wykonano pomiar rzeczywisty, po-
miar z zaklécaniem oddzielnie dla cze-
stotliwosci L1 i L2 oraz z jednoczesnym
zaklécaniem obu czestotliwosdci L1+L2.

Pomiedzy realizacja kazdej z faz danej se-
rii wykonano 2-minutowe pomiary bez
uzycia urzadzen zaklécajacych.

Dla kazdego z odbiornikéw wybrano
po dwa satelity obserwowane przez ca-
ly czas testow (SV 27 i SV 28), kierujac

sie analizg kata ich elewacji nad hory-
zontem. W pierwszym przypadku reje-
stracja sygnalu rozpoczeta sie od wyso-
kosci ok. 10° nad horyzontem do okoto
40°, w drugim natomiast satelita prawie
przez caly okres pomiaru byl na wyso-
kosci w przedziale 60-70°. Na rysunkach
3 i 4 pokazane zostaly odpowiadajace
im zmiany stosunku sygnalu do szumu
(SNR) obserwowane na stacji referencyj-
nej WAT1 uznane za wzorcowe ze wzgle-
du na brak oddzialywania sygnatu za-
kl6cajacego.

W przypadku odbioru niezakiéco-
nego sygnalu jego poziom zalezy od
wysoko$ci topocentrycznej satelity oraz
oczywiscie od czestotliwosci. Dla obser-
wowanych satelitow przedstawia sig to
nastepujaco:

SV 27 —L1 SNR od 38 do 50 dB,

L2 SNR od 32 do 44 dB,

SV 28 —L1 SNR od 51 do 52 dB,

L2 SNR od 48 do 50 dB.

Na rysunkach 5 oraz 6 przedstawiono
warto$ci SNR dla odbiornika nr 1 pracu-
jacego w trybie RTK z wykorzystaniem
poprawek dystrybuowanych przez ASG-
-EUPOS i rejestracja surowych obserwa-
cji. Wyraznie widoczne sg zmiany jakos-
ci sygnatu spowodowane propagacija sy-
gnatu zaklécajacego w poszczegdlnych
przedziatach czasowych. W przypadku
satelity SV 27 znacznie nizsze warto$ci
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Rys. 5. Odbiornik nr T: SNR dla czestotliwosci L1 i L2, SV 27

Rys. 6. Odbiornik nr 1: SNR dla czestotliwosci L1 i L2, SV 28
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Rys. 7. Odbiornik nr 3: SNR dla czestotliwosci L1 i L2, SV 28

wyjsciowe parametru SNR przektadajg
sie na wiekszy wplyw sygnatu zakléca-
jacego na odbierany sygnal. Obserwowa-
ne spadki warto$ci stosunku sygnalu do
szumu dla satelity SV 28 (rys. 6) wyraz-
nie powiazane sa z poszczegblnymi fa-
zami przeprowadzonego eksperymentu.
Na rysunku kolorem czerwonym (elipsy)
zaznaczono pomiar bez wplywu sygna-
tu zakldcajacego, kolorem zéttym z wia-
czonym urzgdzeniem emitujgcym sygnal
w pasmie L1, kolorem brgzowym - za-
kl6canie na czestotliwosci L2 oraz kolo-
rem fioletowym jednoczesne zaklécanie
w pa$mie L11iL2.

Rysunek 7 przedstawia stosunek syg-
naltu do szuméw dla odbiornika nr 3 pra-
cujacego w tym samym czasie w trybie
Fast Static i satelity SV 28. Zaobserwo-
waé mozna, ze w zalezno$ci od typu od-
biornika oraz typu anteny sygnat zakis-
cajacy réznie wplywa na rejestrowany
sygnal uzyteczny.

Na kolejnych rysunkach (81 9) przedsta-
wiono zmiany wspéirzednych ptaskich x
iy (w uktadzie 2000 strefa 7) w odniesie-
niu do wartos$ci Sredniej wyznaczonej na
podstawie serii pomiaréw niezaktécanych
dla jednego z odbiornikéw. Na rysunku 8
przedstawione sa odchylenia w przypad-
ku pomiaréw RTK. O$ rzednych opisu-
je czas pomiaru (w sekundach GPS), o$
odcietych wartos¢ odchylenia od pozy-
¢ji uznanej za referencyjng (w metrach).
Warto podkresli¢ fakt, iz odbiornik reje-
strowal dane w zasadzie w catym okre-
sie pomiaréw bez wzgledu na rodzaj za-
kt6cania. Jednakze widoczne sg réwniez
znaczne odchylenia wyznaczonej pozycji
ze wzgledu na sygnat zakiécajacy. Dla po-
réwnania, na rysunku 9 przedstawiono
odchylenia pozycji wyznaczonej w post-
procesingu metoda kinematyczna na pod-
stawie danych zarejestrowanych podczas
pomiaru RTK tego samego odbiornika.
Wspélrzedne obliczono z interwalem 1 s,
awiec takim samym jak w przypadku po-
miaréw RTK. Widoczne na rysunku 9 nie-
ciaglosci pozycji wynikaja z faktu degra-
dacji sygnalu uzytecznego pod wptywem
sygnatu zagluszajacego.
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W celu oceny wplywu zaklécen auto-
rzy wykonali pomiary testowe z uzyciem
analizatora widma AARONIA AG HF-
6065 V4 wraz z oprogramowaniem Aaro-
nia Lcs Analizer. Urzadzenie to umozli-
wia analize jako$ciowa widma sygnatu
GPS na czestotliwo$ciach L1 oraz L2. Na
rysunkach 10 i 11 przedstawiono wykres
widma dla sygnatu L1 zagluszanego przy
uzyciu wczeéniej opisanego urzadzenia.
Rysunek 10 pokazuje warto$¢ odbiera-
nej mocy sygnatu GPS w zaleznosci od
czestotliwosci. Wyraznie widaé wplyw
sygnalu zagtuszajacego, ktéry degraduje
rzeczywisty sygnal GPS, uniemozliwia-
jac jego poprawne $ledzenie i rejestrowa-
nie przez odbiornik. Na rys. 11 pokaza-
no zmiane mocy sygnatu dla okreslonego
pasma czestotliwosci w czasie. O$ rzed-

nych zgodna jest z osig czestotliwosci na
rys. 10, 0§ odcietych pokazuje zmianeg
w czasie. Na podstawie barwy mozemy
okresli¢ moc sygnatu w danym momen-
cie dla danej czestotliwosci.

® POMIARY WIDMA
CZESTOTUWOSCI
DLA STAC]I REFERENCY]NEJ

Wedlug autoréw istotnym elementem
w procesie planowania lokalizacji stacji
referencyjnych powinno by¢ okreslenie
mozliwosci wystepowania zaktécen syg-
natu GPS w interesujacym nas obszarze
dziatania odbiornika. Pomiar widma syg-
nalu umozliwia réwniez oceng wplywu
ewentualnych zaktécen na jakosé odbioru
sygnatu na czestotliwosciach L1 i L2.

W ramach wspétpracy z Instytutem
Geofizyki PAN zesp6! z Centrum Geoma-
tyki Stosowanej WAT wykonat pomiary
widma czestotliwo$ciowego dla plano-
wanej lokalizacji stacji monitoringu geo-
dynamicznego. Do analizy jako$ci wid-
ma czestotliwoéciowego wykorzystano
wspomniany analizator AARONIA AG
HF-6065 V4. Do odbioru sygnatu zasto-
sowano dwuczegstotliwosciowa aktyw-
ng anteneg firmy Trimble (Zephyr Geo-
detic), odbiornik GPS L1L2 Trimble 5700
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Rys. 8. Zmiany wspdtrzednych dx i dy dla pomiaréw RTK
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Rys. 9. Zmiany wspdtrzednych dx i dy dla pomiaréw kinematycznych
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Rys. 10. Widmo sygnatu L1 wraz z sygnatem zagtuszajgcym (moc dla danej czestotliwosci)

Rys. 11. Widmo sygnatu LT wraz z sygnatem zagtuszajqgcym (moc dla danej czestotliwosci w czasie)
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oraz dzielnik sygnatu. Zaltozono, ze ttu-
mienie toru pomiarowego wynosito 0 dB.
Wyniki przeprowadzonych pomiaréw
przedstawiono na rysunkach 12 i 13. Po-
miar dla czestotliwosci GPS L1 (czesto-
tliwoé¢ nosna 1575,42 MHz) przeprowa-
dzono w przedziale od 1565,43 MHz do
1585,42 MHz (rys. 12).

Wykres na rysunku 13 przedstawia po-
miar ciggly sygnalu trwajacy ok. 3 mi-
nut, na ktérym pokazano widmo sygnatu
GPS na czestotliwoéci L1. O§ rzednych
jest zgodna z osig czestotliwodci na
rys. 12, o$ odcietych opisuje czas po-
miaru. Kolorem oznaczona jest moc sy-
gnatu dla danej czestotliwoéci w danym
momencie czasu wyrazona w dBm. Na
rys. 12 oraz 13 widoczna jest charakte-
rystyczna forma sygnalu GPS. Bardzo
wyraznie zaznaczajg sie na wykresie
Llistki” na czestotliwo$ciach 1572 MHz,
1576 MHz, 1582 MHZ.

Pomiar dla czestotliwoéci GPS L2 (cze-
stotliwo$¢ nosna 1227,6 MHz) wyko-
nano dla przedziatu od 1217,6 MHz do
1237,6 MHz (rys. 14). Struktura sygnalu
nie jest tu tak wyrazna jak w przypadku
analogicznego wykresu odnoszacego sie
do badania czestotliwosci GPS L1. Wy-
nika to z dzialania wzmacniacza wyso-
koczestotliwosciowego w antenie odbior-
czej i bramki prébkujacej przetwornika
analogowo-cyfrowego analizatora. Jed-
nak mimo to mozna wyréznié poszcze-

golne ,listki” widma. Nie wida¢ réwniez
zadnych oznak innych urzadzen pracu-
jacych na zblizonych czestotliwosciach
wplywajacych na jako$¢ odbieranego syg-
nalu dla nos$nej L2.

Odstep mocy sygnaltu od mocy szu-
mu (S/N) w obydwu przypadkach wyno-
si 22 dBm i miesci sie w normie opisa-
nej Global Positioning System Standard
Positioning Service Signal Specification.
Jedynym zjawiskiem wzbudzajacym nie-
pokéj byt przypadek spadku mocy sygna-
Tu 0 3 dBW dla czestotliwosci powyzej
1,2 GHz wynikajacy z wlasciwosci dziel-
nika sygnatowego i/lub kabla doprowa-
dzajacego sygnal.

® PODSUMOWANIE

Zaklécanie jest zamierzonym lub nie-
zamierzonym sygnatem, ktéry wprost
interferuje z sygnalem w pasmie czesto-
tliwosci L1 lub L2. GPS posiada pewne
wewngtrzne mechanizmy, ktére w istot-
ny sposob zwiekszaja jego odpornosé na
zakl6cenia. Jednym z nich jest wybdr
transmisji sygnalu opartego na technice
rozpraszania widma w systemach szero-
kopasmowych za pomocg ciggéw kodo-
wych (DSSS - Direst Sequence Spread).
Jest to proces modulacji sygnatu z kluczo-
waniem bezposrednim danych przez ciag
pseudoprzypadkowy, do ktérego zalet na-
lezy odporno$c¢ na zaklécenia. Jednym
z elementéw procesu modernizacji syste-

Rys. 12. Widmo mocy sygnatu GPS L1 (moc dla danej czestotliwosci)

Rys. 13. Widmo sygnatu GPS L1 (moc dla danej czestotliwosci w czasie)

Rys. 14. Widmo sygnatu GPS L2 (moc dla danej czestotliwosci)

mu GPS jest wlaczenie dodatkowej czesto-
tliwosci sygnatu, ktéra bedzie w zwigzku
z wieksza mocg lepiej przystosowana do
przeciwdzialania zakléceniom. Obecnie
wiele systeméw wyznaczania pozycji, na-
wigacyjnych oraz stuzby czasu opartych
jest na systemie GPS i jednym z wazniej-
szych zadan jest ochrona integralnosci,
dostepu, wykrywanie zakt6cen oraz lo-
kalizacja ich Zrédel, a takze przeciwdzia-
tanie tym zakl6ceniom.
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